Introducao

Cada um dos trés séculos anteriores foi dominado por uma
tnica nova tecnologia. O século XVIII foi a época dos gran-
des sistemas mecanicos que acompanharam a Revolucao
Industrial. O século XIX foi a era das maquinas a vapor.
As principais conquistas tecnologicas do século XX se de-
ram no campo da aquisi¢ao, do processamento e da distribui-
¢do de informacoes. Entre outros desenvolvimentos, vimos
a instalacdo das redes de telefonia em escala mundial, a in-
vencao do radio e da televisdo, o nascimento e o crescimento
sem precedentes da mdustria de informatica, o langamento
dos satélites de comunicacao e, naturalmente, a Internet.
Quem sabe quais milagres surgirdo no seculo XXI7

Como resultado do rapido progresso tecnologico, es-
sas areas estdo convergindo rapidamente no seculo XXI
e as diferencas entre coleta, transporte, armazenamento e
processamento de informagodes estdo desaparecendo com
muita velocidade. Organizagoes com centenas de escrito-
rios dispersos por uma extensa area geografica normalmen-
te esperam, com um simples pressionar de um botao, poder
examinar o status atual de suas filiais mais remotas. A me-
dida que cresce nossa capacidade de colher, processar ¢
distribuir informagdes, torna-se ainda maior a demanda por
formas mais sofisticadas de processamento de informacao.

1.1 USOS DE REDES DE
COMPUTADORES

Apesar de a industria de informatica ainda ser jovem em
comparagao a outros setores (p. ex., o de automoveis e o de
transportes aéreos), foi simplesmente espetacular o progres-
so que os computadores conheceram em um curto periodo.

Durante as duas primeiras décadas de sua existéncia, 0s
sistemas computacionais eram altamente centralizados, em
geral instalados em uma grande sala, muitas vezes com pa-
redes de vidro, atraves das quais os visitantes podiam con-
templar, embevecidos, aquele grande “cérebro eletronico™.
Uma empresa de médio porte ou uma universidade contava
apenas com um ou dois computadores, enquanto as grandes
instituigoes tinham, no maximo, algumas dezenas. Era pura
ficcao cientifica a 1deia de que, em 50 anos, computadores
muito mais poderosos, menores que os selos postais, seriam
produzidos em massa, aos bilhoes.

A fusao dos computadores e das comunicagoes teve
uma profunda influéncia na forma como os sistemas com-
putacionais sdo organizados. O conceito entdo dominante
de “centro de computacdo” como uma sala com um grande
computador ao qual os usuarios levam seu trabalho para
processamento agora esta completamente obsoleto (embora
os centros de dados com centenas de milhares de servidores
de Internet estejam se tornando comuns). O velho modelo
de um unico computador atendendo a todas as necessidades
computacionais da organizacio foi substituido por outro
em que os trabalhos sdo realizados por um grande nimero
de computadores separados, porém interconectados. Esses
sistemas sdo chamados de redes de computadores. O pro-
jeto e a organizagao dessas redes sao os temas deste livro.

Ao longo da obra, utilizaremos a expressao “rede de
computadores™ para indicar um conjunto de dispositivos
de computacdo autonomos interconectados. Dois computa-
dores estao interconectados quando podem trocar informa-
¢oes. A interconexao pode ser feita por diversos meios de
transmissdo, incluindo fio de cobre, cabos de fibra optica,
micro-ondas e ondas de radio (p. ex., micro-ondas, infra-
vermelho e satélites de comunicagoes). Existem redes de
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muitos tamanhos, modelos ¢ formas, como veremos no
decorrer do livro. Elas normalmente estdo conectadas para
criar redes maiores, com a Internet sendo o exemplo mais
conhecido de uma rede de redes.

1.1.1 Acesso a informacao

O acesso a informagdo pode ser feito de varias formas.
Um método comum de acessar informagdes pela Internet
¢ usar um navegador Web, que permite ao usuario recupe-
rar informacgoes de varios websites, incluindo sites de redes
sociais, cada vez mais populares. Os aplicativos moveis
em smartphones agora tambeém permitem que 0s usuarios
acessem informagoes remotas. Os topicos incluem artes,
comercio, culinaria, governo, saude, historia, hobbies, en-
tretenimento, ciéncia, esportes, viagens € muitos outros.
A diversdo vem de tantas maneiras que € dificil mencionar,
alem de algumas maneiras que ¢ melhor ndo mencionar.

Em grande parte, os veiculos de comunica¢ao passa-
ram a funcionar on-line, com alguns ate deixando totalmen-
te seus formatos impressos. O acesso a informagao, incluin-
do os noticiarios, € cada vez mais personalizavel. Algumas
publicagdes on-line até permitem que vocé diga que esta
interessado em politicos corruptos, grandes incéndios, es-
candalos envolvendo celebridades e epidemias, mas nada
de futebol, obrigado. Essa tendéncia certamente ameaca o
emprego de jornaleiros de 12 anos, mas a distribui¢do on-
-line permitiu que as noticias alcangassem publicos cada
vez maiores e mais variados.

Cada vez mais, as noticias também estdo sendo se-
lecionadas por plataformas de redes sociais, nas quais os
usuarios podem postar e compartilhar conteido de noti-
cias de diversas fontes, e nas quais as noticias que qual-
quer usuario vé sao priorizadas e personalizadas com base
em suas preferéncias explicitas e algoritmos complexos de
aprendizado de maquina, que preveem as preferéncias do
usuario com base em seu historico. A publicacdo on-line e
a restauracdo de conteudo em plataformas de redes sociais
ddo suporte a um modelo de financiamento que depende
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Figura 1.1 Uma rede com dois clientes e um servidor.

em grande parte de uma propaganda comportamental alta-
mente direcionada, o que necessariamente implica a coleta
de dados sobre o comportamento de usuarios individuais.
Essa informag¢ao costuma ser mal utilizada.

Bibliotecas digitais on-line e sites de vendas agora
hospedam versoes digitais de conteudo, variando de revis-
tas académicas a livros. Muitas organizagoes profissionais,
como a ACM (www.acm.org) e a IEEE Computer Society
(www.computer.org), ja t€m muitas publicacoes ¢ anais de
conferéncias on-line. Leitores de e-books (livros eletroni-
cos) ¢ bibliotecas on-line podem tornar os livros impressos
obsoletos. Os céticos devem observar o efeito que a maqui-
na de impressao teve sobre os manuscritos medievais com
tluminuras.

Grande parte das informacoes na Internet ¢ acessada
por meio de um modelo cliente-servidor, no qual um cliente
solicita explicitamente informacgoes de um servidor que as
hospeda, conforme ilustrado na Figura 1.1.

O modelo cliente-servidor ¢ bastante usado e forma a
base de grande parte do uso da rede. A realizagdo mais po-
pular ¢ a de uma aplicacao Web, em que o servidor fornece
paginas Web com base em seu banco de dados em resposta
as solicitagoes do cliente, que podem atualizar o banco de
dados. O modelo cliente-servidor ¢ aplicavel ndo apenas
quando cliente e servidor estio ambos no mesmo prédio
(e pertencem a mesma empresa), mas também quando estdo
muito afastados. Por exemplo, quando uma pessoa em casa
acessa uma pagina na World Wide Web, o mesmo modelo ¢
empregado, com o servidor Web remoto fazendo o papel do
servidor ¢ o computador pessoal do usuario sendo o cliente.
Sob a maioria das condigdes, um unico servidor pode lidar
com um grande numero (centenas ou milhares) de clientes
simultaneamente.

Se examinarmos o modelo cliente-servidor em deta-
lhes, veremos que dois processos (programas em execucao)
sdo envolvidos, um na maquina cliente ¢ um na maquina
servidora. A comunicacao toma a forma do processo clhiente
enviando uma mensagem pela rede ao processo servidor.
Entdo, o processo cliente espera por uma mensagem em
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resposta. Quando o processo servidor recebe a solicitagio,
ele executa o trabalho solicitado ou procura pelos dados so-
licitados e envia uma resposta de volta. Essas mensagens
sao mostradas na Figura 1.2.

Outro modelo popular para acessar informa-
¢oes ¢ a comunicacdao peer-to-peer (ou nao hierarqui-
ca) (Parameswaran et al., 2001). Nessa forma de comuni-
cac¢ao, individuos que constituem um grupo livre podem se
comunicar com outros participantes do grupo, como mostra
a Figura 1.3. Em principio, toda pessoa pode se comunicar
COm uma ou mais pessoas; nio existe qualquer divisdo es-
trita entre clientes e servidores.

Muitos sistemas peer-to-peer, como BitTorrent (Cohen,
2003), ndo possuem qualquer banco de dados de contetido
central. Em vez disso, cada usuario mantém seu proprio
banco de dados no local e oferece uma lista de outros mem-
bros do sistema. Um novo usuario pode, entdo, ir ate qual-
quer membro existente para ver o que ele tem e obter os
nomes de outros membros para inspecionar mais conteudo e
mais nomes. Esse processo de pesquisa pode ser repetido in-
definidamente para a criagdo de um grande banco de dados
local do que existe no sistema inteiro. Essa € uma atividade
que seria tediosa para as pessoas, mas os computadores se
destacam nisso.

A comunicagdo peer-to-peer normalmente ¢ usada
para compartilhar muasicas e videos. Ela alcancou o auge
por volta dos anos 2000, com um servi¢o de compartilha-
mento de musicas chamado Napster, que foi encerrado
depois daquilo que provavelmente foi a maior violagao de
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direitos autorais em toda a historia registrada (Lam ¢ Tan,
2001; Macedonia, 2000). Também existem aplicacoes le-
gais para a comunicagao peer-to-peer. Entre elas estdo os
fas compartilhando musicas de dominio publico, familias
compartilhando fotos e filmes, e usuarios baixando pacotes
de software publicos. Na verdade, uma das aplica¢oes mais
populares de toda a Internet, o correio eletronico, € basica-
mente peer-to-peer. Essa forma de comunicagdo provavel-
mente crescera bastante no futuro.

1.1.2 Comunicacao entre pessoas

A comunicacao entre pessoas ¢ a resposta do século XXI
ao telefone do século XIX. O correio eletronico (e-mail)
ja ¢ usado diariamente por milhoes de pessoas em todo o
mundo e seu uso esta crescendo rapidamente. Em geral, ele
ja contém audio e video, além de texto e imagens. O odor
pode demorar um pouco mais.

Muitos usuarios da Internet agora ja contam com algu-
ma forma de mensagens instantineas para se comunica-
rem com outras pessoas na Internet. Esse recurso, derivado
do programa talk do UNIX, em uso desde aproximadamen-
te 1970, permite que duas pessoas digitem mensagens uma
para a outra em tempo real. Também existem servigos de
mensagens para varias pessoas, como o Twitter, permitin-
do que os usudrios enviem pequenas mensagens de texto
chamadas “tweets” (possivelmente incluindo video), para
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Figura 1.2 0 modelo cliente-servidor envolve solicitagoes e respostas.

Figura 1.3 Em um sistema ndo hierarquico, ndo existem clientes e servidores fixos.
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seu circulo de amigos, outros seguidores ou para o mundo
inteiro.

A Internet pode ser usada pelas aplicacdes para
transportar audio (p. ex., estagdes de radio pela Internet,
servigos de streaming de musica) e video (p. ex., Netflix,
YouTube). Além de ser um modo barato de se comunicar
com amigos distantes, essas aplicagdes podem oferecer
experiéncias ricas, como teleaprendizado, o que significa
assistir a aulas as 8h da manha sem a inconveniéncia de
ter de levantar da cama. Com o passar do tempo, 0 uso
das redes para melhorar a comunicagdo entre os seres hu-
manos podera ser mais importante do que qualquer outro.
[sso pode se tornar extremamente importante para pessoas
que estdo geograficamente distantes, dando-lhes o mesmo
acesso aos servigos que os moradores de um grande centro
urbano ja tém.

Entre as comunicagoes interpessoais € 0 acesso a In-
formagdo estdo as aplicagoes de rede social. Aqui, o fluxo
de informagaoes ¢ controlado pelos relacionamentos que as
pessoas declaram umas as outras. Uma das redes sociais
mais populares ¢ o Facebook. Ela permite que os indivi-
duos criem e atualizem seus perfis pessoais e compartilhem
as atualizagoes com outras pessoas de quem declararam ser
amigas. Outras aplicagoes de rede social podem fazer apre-
sentacoes por meio de amigos dos amigos, enviar mensa-
gens de noticias aos amigos, como o Twitter, e muito mais.

Ainda de forma mais livre, os grupos de pessoas po-
dem trabalbar juntas para criar conteudo. Uma wiki, por
exemplo, ¢ um website colaborativo que os membros de
uma comunidade editam. A mais famosa ¢ a Wikipedia,
uma enciclopedia que qualquer um pode editar, mas exis-
tem milhares de outras wikis.

1.1.3 Comeércio eletronico

Fazer compras on-line ja ¢ uma atividade popular e permite
ao usuario examinar catalogos de milhares de empresas e
receber os produtos diretamente em sua porta. Depois que
um cliente compra um produto eletronicamente, se ele ndo
souber como usa-lo, o suporte técnico on-line podera ser
consultado.

Outra area em que o comércio eletrénico ja ¢ uma rea-
lidade ¢ o acesso a instituigdes financeiras. Muitas pessoas
ja pagam suas contas, administram contas bancarias e ate
mesmo manipulam seus investimentos eletronicamente.
Aplicacoes de tecnologia financeira, ou “fintech”, permi-
tem que os usudrios realizem uma grande variedade de
transagoes financeiras on-line, incluindo a transferéncia de
valores entre contas bancarias.

Leildes on-line de objetos usados se tornaram uma
industria prospera. Diferentemente do comércio eletronico
tradicional, que segue o modelo cliente-servidor, os leiloes
on-line sdo um tipo de sistema peer-to-peer, no sentido de
que os consumidores podem atuar como compradores e
vendedores, embora haja um servidor central que mantém o
banco de dados de produtos a venda.

Algumas dessas formas de comércio eletronico utili-
zam pequenas abreviagoes baseadas no fato de que “to” e
“2” tém a mesma pronancia em inglés. As mais populares
estdo relacionadas na Figura 1 .4.

1.1.4 Entretenimento

Nossa quarta categoria ¢ o entretenimento. Ela tem feito
grande progresso nas residéncias ao longo dos ultimos anos,
com a distribui¢do de musica, programas de radio e televi-
sdo, ¢ os filmes pela Internet comegando a competir com o0s
mecanismos fradicionais. Os usuarios podem localizar, com-
prar e baixar muasicas em MP3 e filmes em alta resolucdo e
depois inclui-los em sua cole¢do pessoal. Os programas de
TV agora alcancam muitos lares via sistemas de IPTV (IP
Television), que sdo baseados na tecnologia IP em vez das
transmissoes de TV a cabo ou radio. As aplicagoes de strea-
ming de midia permitem que 0s usuarios sintonizem estagoes
de radio pela Internet ou assistam a episodios recentes dos
seus programas favoritos. Naturalmente, todo esse conteudo
pode ser passado aos diferentes aparelhos, monitores e alto-
-falantes de sua casa, normalmente com uma rede sem fio.
Logo, talvez seja possivel selecionar qualquer filme
ou programa de televisao, qualquer que seja a ¢poca ou pais
em que tenha sido produzido, e exibi-lo em sua tela no mes-
mo instante. Novos filmes poderdo se tornar interativos e,

Abreviacao Nome completo Exemplo

B2C Business-to-consumer Pedidos de livros on-line

B2B Business-to-business Fabricante de automoveis solicitando pneus a um
fornecedor

G2C Government-to-consumer Governo distribuindo eletronicamente formularios
de impostos

caC Consumer-to-consumer Leiloes on-line de produtos usados

P2P Peer-to-peer Compartilhamento de musica ou arquivo; Skype

Figura 1.4 Algumas formas de comércio eletrénico.
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ocasionalmente, o usuario podera ser solicitado a interferir
no roteiro (Macbeth deve matar o ret ou esperar pelo mo-
mento certo?), com cenarios alternativos para todas as hipo-
teses. A televisdo ao vivo também podera se tornar interativa,
com os telespectadores participando de programas de per-
guntas e respostas, escolhendo entre concorrentes, € assim
por diante.

QOutra forma de entretenimento sdo os jogos eletroni-
cos. Ja temos jogos de simulagdo em tempo real com varios
participantes, como 0s de esconde-esconde em um labirinto
virtual, e simuladores de voo em que os jogadores de uma
equipe tentam abater os da equipe adversaria. Os mundos
virtuais oferecem um ambiente persistente, em que milha-
res de usuarios podem experimentar uma realidade compar-
tilhada com graficos tridimensionais.

1.1.5 A Internet das Coisas

A computacao ubiqua envolve a computagao que esta em-
butida no dia a dia, segundo Mark Weiser (1991). Muitos
lares ja estdo preparados com sistemas de seguranga que
incluem sensores em portas e janelas. Alem disso, existem
muitos outros sensores que podem ser embutidos em um
monitor domeéstico inteligente, como no consumo de ener-
gia. Medidores inteligentes de eletricidade, gas e agua in-
formam o uso pela rede. Isso economiza dinheiro para a
companhia, pois ndo ¢ preciso enviar funcionarios para ler
a medigdo do consumo. Seus detectores de fumacga podem
ligar para os bombeiros em vez de fazer muito barulho (o
que ndo adianta muito se ndo houver alguém em casa). Re-
frigeradores inteligentes poderiam pedir mais leite quando
ele estiver quase acabando. A medida que o custo dos sen-
sores € da comunicagdo diminui, mais € mais aplicagdes de
medicdo e envio de informagdes serdo disponibilizadas pe-
las redes. Essa revolucao continua, normalmente chamada
de IoT (Internet of Things, ou Internet das Coisas), esta
preparada para conectar a Internet praticamente qualquer
dispositivo eletronico que compramos.

Cada vez mais, os dispositivos eletronicos do consu-
midor estdao em rede. Por exemplo, algumas cameras de
ultima geracao ja possuem capacidade para rede sem fio,
utilizada para enviar fotos a um monitor proximo, para se-
rem exibidas. Fotografos profissionais de esportes também
podem enviar suas fotos para seus editores em tempo real,
primeiro sem fio, para um ponto de acesso, e em seguida
para a Internet. Dispositivos como televisores que se co-
nectam na tomada da parede podem usar a rede de energia
elétrica para enviar informacdes pela casa, nos fios que
transportam eletricidade. Pode nao ser surpresa ter esses
objetos na rede, mas objetos que ndo 1maginamos como
computadores também podem detectar e comunicar infor-
magoes. Por exemplo, seu chuveiro podera registrar o uso
de agua, dando-lhe um feedback visual enquanto vocé se
ensaboa, ¢ informar para uma aplica¢ao de monitoramento

ambiental doméstico quando tiver terminado, para ajuda-lo
a economizar em sua conta de agua.

1.2 TIPOS DE REDES DE
COMPUTADORES

Existem muitos tipos distintos de redes de computadores.
Esta secao ¢ uma visao geral de algumas delas, incluindo
aquelas que normalmente usamos para acessar a Internet
(redes moveis ou de banda larga), aquelas que mantém os
dados e as aplicagdes que usamos cotidianamente (redes de
centros de dados), aquelas que conectam redes de acesso a
centros de dados (redes de transito), e aquelas que usamos
em um campus, prédio de escritorios ou outra organizagao
(redes comerciais).

1.2.1 Redes de banda larga

Em 1977, Ken Olsen era presidente da Digital Equipment
Corporation, entdao o segundo maior fornecedor de compu-
tadores de todo o mundo (depois da IBM). Quando lhe per-
guntaram por que a Digital ndo estava seguindo a tendéncia
do mercado de computadores pessoais, ele disse: “Nao ha
nenhuma razdo para qualquer individuo ter um computador
em casa’. A historia mostrou o contrario, ¢ a Digital nao
existe mais. As pessoas inicialmente compravam compu-
tadores para processamento de textos e jogos. Nos tltimos
anos, talvez a mailor motivagdo seja o acesso a Internet.
Agora, muitos dispositivos eletronicos do consumidor,
como conversores digitais, consoles de jogos, aparelhos de
TV e até mesmo fechaduras de porta, ja vém com compu-
tadores embutidos, que acessam redes de computadores,
especialmente sem fio. As redes domésticas sdo bastante
usadas para entretenimento, incluindo escuta, exibi¢io e
criagcdo de musica, fotos e videos.

O acesso a Internet oferece, aos usuarios domesticos,
conectividade a computadores remotos. Assim como as
empresas, 0s usuarios domesticos podem acessar informa-
¢Oes, comunicar-se com outras pessoas e comprar produtos
¢ servigos com o comeércio eletronico. O principal bene-
ficio agora vem da conexdo com o exterior da casa. Bob
Metcalfe, o mmventor da Ethernet, formulou a hipotese de
que o valor de uma rede ¢ proporcional ao quadrado do nu-
mero de usudrios, pois esse € aproximadamente o numero
de conexoes diferentes que podem ser feitas (Gilder, 1993).
Essa hipotese ¢ conhecida como a “le1 de Metcalfe”. Ela
ajuda a explicar como a tremenda popularidade da Internet
vem de seu tamanho.

Hoje, as redes de acesso de banda larga estdo se
proliferando. Em muitas partes do mundo, o acesso por
banda larga ¢ fornecido as residéncias por meio do cobre
(p. ex., linhas telefonicas), cabo coaxial (p. ex., cabo) ou
fibra optica. As velocidades de acesso a Internet de banda
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larga também continuam a aumentar, com muitos prove-
dores entregando um gigabit por segundo para residéncias
individuais nos paises desenvolvidos. Em algumas partes
do mundo, especialmente nos paises em desenvolvimento,
o modo predominante de acesso a Internet ¢ movel.

1.2.2 Redes moveis e sem fio

Computadores moveis, como notebooks, tablets e smar-
tphones, constituem um dos segmentos de mais rapido
crescimento do setor de informatica. Suas vendas ja supera-
ram as de computadores desktop. Por que alguém desejaria
um? As pessoas que estdao em transito normalmente dese-
jam usar seus dispositivos moveis para ler e enviar e-mails,
“tuitar”, assistir a filmes, baixar musica, jogar, verificar
mapas ou simplesmente navegar na Web em busca de infor-
macoes ou por diversdo. Elas querem fazer todas as coisas
que fazem em casa e no escritorio. Naturalmente, querem
faze-las em qualquer lugar, na terra, no mar ou no ar.

A conectividade a Internet habilita muitos desses
usos moveis. Como ter uma conexdo com fio € impos-
sivel em carros, barcos € avidoes, ha muito interesse nas
redes sem fi1o. As redes celulares operadas pelas empre-
sas de telefonia sao um tipo conhecido de rede sem fio,
que da cobertura para smartphones. Os hotspots sem fio
baseados no padrao 802.11 sdo outro tipo de rede sem
fio para computadores moveis e dispositivos portateis,
como smartphones ¢ tablets. Eles surgem em todo lugar
a que as pessoas vao, resultando em uma malha com co-
bertura em cafés, hotéis, aeroportos, escolas, trens e avi-
oes. Qualquer um com um notebook ¢ um modem sem
fio pode simplesmente ligar seu computador e estar co-
nectado a Internet pelo hotspot, como se o computador
estivesse conectado a uma rede com fio.

As redes sem fio tém grande valor para frotas de cami-
nhoes, taxis, veiculos de entrega e funcionarios de servigos
de assisténcia técnica que precisam manter-se em contato
com sua base de operacoes. Por exemplo, em muitas cida-
des. 0os motoristas de taxi sdao trabalhadores autonomos, em
vez de serem funcionarios de uma empresa de taxi. Em al-
gumas dessas cidades, os taxis tém uma tela de video que o
motorista pode observar. Ao receber uma chamada de clien-
te, um despachante central digita os pontos de partida e des-
tino. Essa informag¢do aparece nas telas dos motoristas, e

Sem fio

um aviso sonoro ¢ emitido. O primeiro motorista a pres-
sionar um botao na tela de video atende a corrida. O sur-
gimento das redes moveis ¢ sem fio também levou a uma
revolugdo no proprio transporte terrestre, com a “‘economia
do compartilhamento™ permitindo que os motoristas usem
seus telefones como um dispositivo de despacho, como
acontece com empresas de compartilhamento de corridas,
como Uber e Lyft.

As redes sem fio tambeém sao importantes para os mi-
litares. Se, de uma hora para outra, for necessario travar
uma guerra em qualquer lugar no mundo, talvez ndo seja
possivel contar com a possibilidade de usar a infraestrutura
de rede local. Sera melhor levar seu proprio equipamento
de rede.

Embora as redes sem fio e a computagdo movel fre-
quentemente estejam relacionadas, elas ndo sdo idénticas,
como mostra a Figura 1.5. Aqui, observamos uma distin¢gdo
entre redes sem fio fixas e sem fio moveis. Algumas ve-
zes, at¢ mesmo os notebooks podem estar conectados por
fios. Por exemplo, se um viajante conecta um notebook a
tomada de rede em um quarto de hotel, ele tem mobilidade
sem precisar utilizar uma rede sem fio. A crescente difusdo
das redes sem fio esta tornando essa situacao cada vez mais
rara, embora, para obter um melhor desempenho, as redes
com fi0 sejam sempre melhores.

Em contrapartida, alguns computadores sem fio ndo
sdo portateis. Em casa, escritorios ou hotéis que nio tém
cabeamento adequado, pode ser mais conveniente conectar
computadores desktop ou aparelhos sem fio do que instalar
os fios. A instalacdo de uma rede sem fio pode exigir pouco
mais do que adquirir uma pequena caixa com alguns com-
ponentes eletronicos, retira-la da embalagem e conecta-la
ao equipamento. Essa solugdo pode ser muito mais barata
do que pedir que um profissional monte conduites para pas-
sar a fia¢do no prédio.

Finalmente, também ha as verdadeiras aplicagoes
moveis, sem fio, como pessoas percorrendo lojas com um
computador portatil e registrando o estoque. Em muitos
aeroportos mais cheios, os funcionarios de devolugdo de
carros alugados trabalham no estacionamento com compu-
tadores moveis sem fio. Eles leem os codigos de barras ou
chips de RFID dos carros devolvidos e seu dispositivo mo-
vel, que possui uma impressora embutida, chama o compu-
tador principal, recebe a informagéao da locagdo ¢ imprime
a conta no ato.

Aplicacoes tipicas

MNao Nao Computadores desktop em escritérios

Nao Sim Um notebook usado em um quarto de hotel

Sim Nao Redes em edificios que nao dispbem de fiacao

Sim Sim Computador portatil para registrar o estoque de uma loja

Figura 1.5 Combinacoes de redes sem fio e computacao movel.
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O impulso fundamental das aplicagdes moveis, sem
fio, vem do telefone movel. A convergéncia entre os tele-
fones e a Internet esta acelerando o crescimento dos apli-
cativos moveis. Smartphones, como o iPhone da Apple
e 0 Galaxy da Samsung, combinam aspectos de telefones
celulares e computadores moveis. Esses telefones também
se conectam a hotspots sem fio e alternam automaticamente
entre as redes para escolher a melhor opgdo para o usua-
rio. O envio de mensagens de texto, ou texting (ou SMS,
como € conhecido fora dos Estados Unidos) pela rede ce-
lular fo1 tremendamente popular no inicio. Ele permite que
um usuario de smartphone digite uma mensagem curta que
¢ entdo entregue pela rede celular para outro assinante mo-
vel. O SMS ¢ muito lucrativo, pois custa a operadora uma
pequena fragdo de um centavo para repassar uma mensa-
gem de texto, um servigo pelo qual elas cobram muito mais.
A digitagao de curtas mensagens de texto nos celulares, em
determinada época, foi uma grande fonte de renda para as
operadoras. Atualmente, muitas alternativas, que usam o
plano de dados do telefone celular ou a rede sem fio, in-
cluindo WhatsApp, Signal e Facebook Messenger, substi-
tuiram o SMS.

Outros aparelhos eletronicos também podem usar re-
des celulares e hotspot para permanecer conectados a com-
putadores remotos. Tablets e leitores de livros eletronicos
podem baixar um livro recém-adquirido, a proxima edigdo
de uma revista ou o jornal de hoje, onde quer que eles es-
tejam. Os porta-retratos eletronicos podem ser atualizados
automaticamente com imagens novas.

Smartphones normalmente conhecem seus proprios
locais. Sistemas de GPS (Global Positioning System) po-
dem localizar diretamente um dispositivo, ¢ smartphones
em geral também realizam a triangulacdo entre hotspots
Wi-Fi1 com locais conhecidos, para determinar seu local.
Algumas aplicac¢des sdo intencionalmente dependentes do
local. Mapas moveis e orientagoes sao candidatos obvios,
visto que seu telefone habilitado com GPS e seu carro pro-
vavelmente tém uma ideia melhor de onde vocé esta do que
voceé mesmo. O mesmo pode acontecer com as buscas por
uma livraria proxima ou um restaurante japonés, ou uma
previsdo do tempo. Outros servi¢os podem registrar o local,
como a anotagdo de onde fotos e videos foram feitos. Essa
anotacdo ¢ conhecida como geomarcacio.

Os smartphones estdo sendo cada vez mais usados
no m-commerce (mobile-commerce) (Senn, 2000). Men-
sagens de texto curtas do smartphone sdo usadas para au-
torizar pagamentos de alimentos em maquinas, Ingressos
de cinema e outros itens pequenos, em vez de dinheiro em
especie e cartoes de credito. O debito aparece, entdo, na
conta do telefone celular. Quando equipado com tecnologia
NFC (Near Field Communication), o smartphone pode
atuar como um smartcard com RFID e interagir com um
leitor proximo para realizar o pagamento. A for¢a motriz
por tras desse fenémeno consiste em uma mistura de fabri-
cantes de dispositivos moveis ¢ operadores de redes, que

estdao tentando descobrir como obter uma fatia do comércio
eletronico. Do ponto de vista da loja, esse esquema pode
poupar-lhes a maior parte das tarifas da empresa de cartdes
de crédito, o que pode significar uma porcentagem elevada.
E claro que esse plano pode ter efeito contrario ao deseja-
do, pois os clientes de uma loja poderiam usar as leitoras
de RFID ou codigo de barras em seus dispositivos moveis
para verificar os precos dos concorrentes antes de comprar
e, depois, obter instantaneamente um relatorio detalhado de
onde mais o item poderia ser adquirido e a que prego.

Uma enorme vantagem do m-commerce ¢ que o0s
usuarios de telefones celulares se acostumaram a pagar
por tudo (ao contrario dos usudrios da Internet, que espe-
ram conseguir tudo de graga). Se um website da Internet
cobrasse uma taxa para permitir a seus clientes efetuar pa-
gamentos com cartiao de crédito, haveria uma imensa recla-
magao dos usuarios. Se uma operadora de telefonia celular
permitisse as pessoas pagar por itens de uma loja usando o
telefone no caixa e depois cobrassem uma tarifa por essa
conveniéncia, provavelmente 1sso seria aceito como algo
normal. O tempo dira.

Os usos dos computadores moveis e sem fio aumen-
tardo rapidamente no futuro, a medida que o tamanho dos
computadores diminui, provavelmente de maneiras que
ninguém ¢ capaz de prever. Vejamos algumas das possibi-
lidades. Redes de sensores sio compostas de nos que co-
lhem e repassam as informacgoes que eles detectam sobre o
estado do mundo fisico. Os nos podem fazer parte de itens
familiares, como carros ou telefones, ou entdo podem ser
pequenos dispositivos separados. Por exemplo, seu carro
poderia colher dados sobre sua localizagao, velocidade,
vibragdo e economia de combustivel a partir de seu siste-
ma de diagnostico de bordo e enviar essa informacao para
um banco de dados (Hull et al., 2006). Esses dados podem
ajudar a localizar buracos, planejar viagens evitando estra-
das congestionadas e lhe informar se seu automovel ¢ um
“beberrao” em comparagao com outros carros no mesmo
trecho da estrada.

Redes de sensores estdo revolucionando a ciéncia ofe-
recendo diversos dados sobre o comportamento que nao
poderiam ser observados anteriormente. Um exemplo € o
rastreamento da migra¢ao de zebras individuais, colocando
um pequeno sensor em cada animal (Juang et al., 2002).
Os pesquisadores inseriram um computador sem fio em
um cubo de 1 mm de borda (Warneke et al., 2001). Com
computadores moveis desse tamanho, até mesmo passaros,
roedores ¢ msetos podem ser rastreados.

Os parquimetros sem fio podem aceitar pagamentos
com cartido de crédito ou debito, com verificacao instanta-
nea pelo enlace sem fio, bem como relatar quando estdao em
uso. 1sso permite aos motoristas baixar um mapa de estacio-
namento atualizado para seu carro, de modo que podem en-
contrar uma vaga disponivel mais facilmente. E claro que,
quando um parquimetro expira, ele também pode verificar
a presenca de um carro (emitindo um sinal a partir dele)
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e informar 1sso ao funcionario no estacionamento. Estima-
-s¢ que os municipios dos Estados Unidos poderiam coletar
USS 10 bilhoes extras dessa maneira (Harte et al., 2000).

1.2.3 Redes de provedor de conteudo

Muitos servigos da Internet agora sdo atendidos “pela nu-
vem” ou em uma rede de centro de dados (ou “data cen-
ter”). As redes modernas dos centros de dados possuem
centenas de milhares ou milhoes de servidores em um Gni-
co local, geralmente em uma configuracdo muito densa de
fileiras de racks em prédios que podem ter mais de um qui-
lometro de extensdo. As redes de centro de dados atendem
as crescentes demandas da computa¢io em nuvem ¢ $ao
projetadas para mover grandes quantidades de dados entre
os servidores no centro de dados, bem como entre o centro
de dados e o restante da Internet.

Atualmente, muitas das aplicacdes e servigos que
voce usa, desde os websites que voce visita ate o editor de
documentos baseado em nuvem usado para fazer anota-
coes, armazenam dados em uma rede de centro de dados.
As redes de centro de dados enfrentam desafios de esca-
la, tanto para o throughput da rede quanto para o uso de
energia. Um dos principais desafios de throughput da rede
¢ a chamada “largura de banda da se¢do transversal”, que
¢ a taxa de dados que pode ser entregue entre dois servido-
res. Os primetros projetos de rede de centro de dados eram
baseados em uma topologia simples em arvore, com trés
camadas de switches: acesso, agregagao e nucleo; este es-
quema simples ndo podia ser expandido com facilidade ¢
também era sujeito a falhas.

Muitos servigos populares da Internet precisam ofere-
cer conteudo a usuarios em todo o mundo. Para 1sso, muitos
sites e servicos na Internet utilizam uma CDN (Content
Delivery Network), que ¢ um grande conjunto de servido-
res distribuidos geograficamente, de modo que o conteudo
¢ colocado o mais proximo possivel dos usuarios que o
estdo solicitando. Grandes provedores de contetido, como
Google, Facebook e Nettlix, operam suas proprias CDNs.
Algumas CDNs, como Akamai e Cloudflare, oferecem ser-
vigos de hospedagem para servigos menores, que ndo tém
sua propria CDN.

O contendo que os usuarios desejam acessar, desde ar-
quivos estaticos até streaming de video, pode ser replicado
em varios locais em uma tnica CDN. Quando um usuario
solicita conteudo, a CDN deve decidir qual réplica devera
atende-lo. Esse processo deve considerar a distincia entre
cada réplica e o cliente, a carga em cada servidor CDN, ¢
a carga de trafego e o congestionamento na propria rede.

1.2.4 Redes de transito

A Internet passa por muitas redes operadas de maneira inde-
pendente. A rede controlada pelo seu provedor de servigos

de Internet em geral ndo ¢ a mesma que hospeda o contetdo
dos websites que vocé visita com frequéncia. Normalmen-
te, o conteudo e as aplica¢des sdo hospedados em redes de
centro de dados, e vocé pode acessar esse conteudo a partir
de uma rede de acesso. Logo, o conteudo deve atravessar
a Internet do centro de dados até a rede de acesso e, final-
mente, até o seu dispositivo.

Quando o provedor de conteudo e seu provedor de
servico de Internet (ISP — Internet Service Provider)
ndo estdo conectados diretamente, eles geralmente contam
com uma rede de transito para transportar o trafego entre
eles. As redes de transito normalmente cobram do ISP e do
provedor de contetido pelo transporte de trafego de pon-
ta a ponta. Se a rede que hospeda o contetdo ¢ a rede de
acesso trocarem trafego suficiente entre eles, podem deci-
dir se interconectar diretamente. Um exemplo no qual a in-
terconexao direta ¢ comum ¢ entre grandes ISPs e grandes
provedores de contettdo, como Google ou Netflix. Nesses
casos, 0 ISP e o provedor de contetido devem construir ¢
manter a infraestrutura de rede necessaria para facilitar a
interconexdo direta, em geral em muitos locais geografica-
mente dispersos.

Tradicionalmente, as redes de transito sdo conhecidas
como redes de backbone, pois tém a fungio de transportar
o trafego entre duas extremidades. Ha muitos anos, as redes
de triansito eram extremamente lucrativas, visto que todas
as outras redes dependiam delas (e pagavam) para se conec-
tar ao restante da Internet.

Na ultima década, porém, pudemos ver duas tendén-
cias. A primeira delas € a consolidacdo de contetido em um
punhado de grandes provedores de conteudo, gerada pela
proliferagao de servigos hospedados em nuvem e grandes
redes de distribui¢ao de contetido (CDNs). A segunda ten-
déncia ¢ a expansido da quantidade de redes de provedores
de acesso individual: enquanto os provedores de acesso po-
dem ter sido pequenos e regionais, muitos tém abrangéncia
nacional (ou mesmo internacional), 0 que aumentou a gama
de locais geograficos onde podem conectar-se a outras re-
des, bem como a sua base de assinantes. A medida que o ta-
manho (e o poder de negociac¢do) das redes de acesso e das
redes de provedores de conteido continuam a aumentar,
as redes maiores passaram a depender menos das redes de
transito para entregar seu trafego, preferindo muitas vezes
se interconectar diretamente e contar com a rede de transito
apenas como uma contingéncia.

1.2.5 Redes comerciais

Muitas organizagoes (como empresas € universidades) tém
uma grande quantidade de computadores. Cada funcio-
nario pode usar um computador para realizar tarefas que
variam desde o projeto de produtos a elaborac¢do da folha
de pagamento. Normalmente, essas maquinas sdo conec-
tadas a uma rede comum, permitindo aos funcionarios
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compartilhar dados, informagdes e recursos de computacao
entre si.

O compartilhamento de recursos torna programas,
equipamentos e especialmente dados ao alcance de todas as
pessoas na rede, independentemente da localizagao fisica
do recurso ou do usuario. Um exemplo obvio e bastante
disseminado ¢ um grupo de funcionarios de um escritorio
que compartilham uma impressora comum. Nenhum dos
individuos necessita de um aparelho privativo, e uma im-
pressora de grande capacidade conectada em rede muitas
vezes ¢ mais economica, mais rapida e de manutencdo mais
facil que um grande conjunto de impressoras individuais.

Contudo, talvez mais importante do que compartilhar
recursos fisicos como impressoras ¢ sistemas de backup,
seja compartilhar informacoes. A maioria das empresas tem
registros de clientes, informacgoes de produtos, estoques,
extratos financeiros, informagdes sobre impostos e muitos
outros dados on-line. Se todos os computadores de um ban-
co sofressem uma pane, ele provavelmente ndo duraria mais
de cinco minutos. Uma instalacdo industrial moderna, com
uma linha de montagem controlada por computadores, nao
duraria nem cinco segundos. Hoje, até mesmo uma pequena
ageéncia de viagens ou uma firma juridica com trés pessoas
depende intensamente de redes de computadores para permi-
tir aos seus funcionarios acessar informagoes e documentos
relevantes de forma quase instantanea.

Para empresas menores, os computadores provavel-
mente se encontram em um unico escritorio ou talvez em
um unico predio; porém, no caso de empresas maiores, 08
computadores e funcionarios podem estar dispersos por de-
zenas de escritorios e instalagoes em muitos paises. Apesar
disso, um vendedor em Nova lorque as vezes precisa aces-
sar um banco de dados de estoque de produtos localizado
em Cingapura. Redes chamadas VPNs (Virtual Private
Networks) podem ser usadas para unir as redes individuais
em diferentes locais em uma rede logica. Em outras pala-
vras, o simples fato de um usudrio estar a 15 mil quilome-
tros de distancia de seus dados nao deve impedi-lo de usa-
-los como se eles fossem dados locais. Resumindo, trata-se
de uma tentativa de dar fim a “tiranma da geografia”.

No mais simples dos termos, € possivel imaginar que
o sistema de informagdes de uma empresa consista em um
ou mais bancos de dados com informag¢des da empresa ¢
em algum numero de funcionarios que necessitem acessa-
-los remotamente. Nesse modelo, os dados sdo armazena-
dos em poderosos computadores chamados servidores.
Normalmente, eles sdo instalados e mantidos em um local
central por um administrador de sistemas. Ao contrario, 0s
funcionarios tém em suas mesas maquinas mais simples,
chamadas clientes, com as quais acessam dados remotos,
por exemplo, para incluir em planilhas eletrénicas que es-
tao elaborando. (Algumas vezes, faremos referéncia ao
usuario humano da magquina cliente como o “cliente”, mas
deve ficar claro, pelo contexto, se estamos nos referindo ao

computador ou a seu usuario.) As maquinas cliente ¢ ser-
vidor sdo conectadas entre s1 por uma rede, como 1lustrado
na Figura 1.1. Observe que mostramos a rede como uma
simples elipse, sem qualquer detalhe. Utilizaremos essa for-
ma quando mencionarmos uma rede no sentido mais abs-
trato. Quando forem necessarios mais detalhes, eles serdo
fornecidos.

Um segundo objetivo da configuracido de uma rede de
computadores comercial esta relacionado as pessoas, € nao
as informacgoes ou mesmo aos computadores. Uma rede de
computadores pode oferecer um poderoso meio de comu-
nicacio entre os funcionarios. Praticamente toda empresa
com dois ou mais computadores tem o recurso de e-mail
(correio eletronico), que os funcionarios em geral utili-
zam para suprir uma grande parte da comunicacao diaria.
De fato, os funcionarios trocam e-mails sobre os assuntos
mais corriqueiros, mas grande parte das mensagens com que
as pessoas lidam diariamente ndo tem nenhum significado,
porque os chefes descobriram que podem enviar a mesma
mensagem (normalmente, sem muito conteudo) a todos os
seus subordinados, bastando pressionar um botao.

Ligacoes telefonicas entre os funcionarios podem ser
feitas pela rede de computadores, em vez de pela companhia
telefonica. Essa tecnologia se chama telefonia IP ou Voice
over IP (VolP) quando a tecnologia da Internet ¢ empregada.
O microfone e o alto-falante em cada extremo podem perten-
cer a um telefone habilitado para VoIP ou ao computador do
funciondrio. As empresas descobriram que essa ¢ uma forma
maravilhosa de economizar nas contas telefonicas.

Outras formas de comunica¢do mais ricas $do possi-
vels com as redes de computadores. O video pode ser acres-
centado ao audio, de modo que os funcionarios em locais
distantes possam ver € ouvir uns aos outros enquanto reali-
zam uma reunido. Essa técnica ¢ uma ferramenta eficiente
para eliminar o custo e o tempo anteriormente dedicados a
viagens. O compartilhamento da area de trabalho per-
mite que os trabalhadores remotos vejam e interajam com
uma tela de computador. Com 1ss0, duas ou mais pessoas
em locais distantes podem participar de uma reunido, ven-
do € ouvindo uns aos outros e até mesmo escrevendo um
relatorio em um quadro compartilhado. Quando um fun-
cionario faz uma mudanca em um documento on-line, os
outros podem vé-la imediatamente, em vez de esperar va-
rios dias por uma carta. Essa agilidade facilita a cooperagao
entre grupos de pessoas dispersas, enquanto anteriormente
isso era impossivel. Atualmente, estdo comecgando a ser
usadas outras formas de coordenagdo remota mais ambi-
ciosas, como a telemedicina (p. ex., no monitoramento de
pacientes remotos), mas elas podem se tornar muito mais
importantes. Algumas vezes, diz-se que a comunicacio € o
transporte estdo disputando uma corrida, e a tecnologia que
vencer tornara a outra obsoleta.

Um terceiro objetivo para muitas empresas ¢ reali-
zar negocios eletronicamente, em especial com clientes e
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fornecedores. Empresas aéreas, livrarias e outros varejistas
descobriram que muitos clientes gostam da conveniéncia
de fazer compras em casa. Consequentemente, muitas em-
presas oferecem catalogos de seus produtos e servigos ¢
recebem pedidos on-line. Fabricantes de automoveis, aero-
naves ¢ computadores, entre outros, compram subsistemas
de diversos fornecedores e depois montam as pecas. Utili-
zando redes de computadores, os fabricantes podem emitir
pedidos eletronicamente, conforme necessario. Isso reduz
a necessidade de grandes estoques e aumenta a eficiéncia.

1.3 TECNOLOGIA DE REDES
LOCAIS A GLOBAIS

As redes podem vanar de pequenas e pessoais a grandes e
globais. Nesta secdo, vamos explorar as diversas tecnolo-
gias de rede que implementam redes de diferentes tama-
nhos e escalas.

1.3.1 Redes pessoais

As redes pessoais, ou PANs (Personal Area Networks),
permitem que dispositivos se comuniquem pelo alcance
de uma pessoa. Um exemplo comum ¢ uma rede sem f10
que conecta um computador com seus perifericos. Outros
exemplos incluem a rede que conecta seus fones de ouvido
sem f1o e seu relogio ao smartphone. Ela tambem € muito
usada para conectar um fone a um celular sem o uso de
fios, e pode permitir que seu celular se conecte ao seu carro
simplesmente aproximando-se dele.

Quase todo computador tem monitor, teclado, mouse
¢ impressora conectados. Sem usar tecnologia sem fio, essa
conexdo deve ser feita com cabos. Tantas pessoas tém difi-
culdade para encontrar os cabos corretos ¢ encaixa-los nos
conectores certos (embora normalmente tenham cores e for-
mas diferentes) que a maioria dos vendedores de computador
oferece a op¢do de enviar um tecnico a casa do usuario para
fazé-lo. Para ajudar esses usuarios, algumas empresas se reu-
niram para projetar uma rede sem fio de curta distancia, cha-
mada Bluetooth, a fim de conectar esses componentes sem o
uso de fios. A ideia ¢ que, se o seu dispositivo tem Bluetooth,
entdo vocé nao precisa de cabos. Voce simplesmente os liga
¢ eles comecam a se comunicar. Para muitas pessoas, essa
facilidade de operagdo ¢ uma grande vantagem.

Na forma mais simples, as redes Bluetooth usam um
paradigma mestre-escravo da Figura 1.6. A unidade do sis-
tema (o PC) normalmente € o mestre, falando com o mouse
e 0 teclado, por exemplo, como escravos. O mestre diz aos
escravos quais enderecgos usar, quando eles podem transmi-
tir, por quanto tempo, quais frequéncias eles podem usar, e
assim por diante. Discutiremos o Bluetooth com mais deta-
lhes no Capitulo 4.

Figura 1.6 Configuracéo de rede pessoal Bluetooth.

As redes pessoais também podem ser montadas com
diversas outras tecnologias que se comunicam por curtas
distancias, conforme veremos no Capitulo 4.

1.3.2 Redes locais

Uma rede local, ou LAN (Local Area Network) ¢ uma
rede particular que opera dentro e proximo de um unico
predio, como uma residéncia, um escritorio ou uma fa-
brica. As LANs sdo muito usadas para conectar computa-
dores pessoais e aparelhos eletronicos, para permitir que
compartilhem recursos (como impressoras) e troquem
informacoes.

As LANs sem f10 sdao muito populares atualmente.
Elas incialmente ganharam popularidade em resideéncias,
prédios de escritorios mais antigos e outros lugares onde
a instalacdo de cabos € muito cara ou trabalhosa. Nesses
sistemas, cada computador tem um radio modem e uma
antena, que ele usa para se comunicar com outros compu-
tadores. Quase sempre, cada computador fala com um dis-
positivo chamado ponto de acesso (AP — Access Point),
roteador sem fio ou esta¢do-base, como mostra a Figura
1.7(a). Esse dispositivo repassa os pacotes entre 0s compu-
tadores sem fio e também entre eles ¢ a Internet. Ser o AP
¢ como ser o garoto popular na escola, pois todos querem
falar com vocé. Outro cenario comum envolve dispositi-
vos proximos retransmitindo pacotes uns para os outros em
uma configura¢dao chamada de rede em malha. Em alguns
casos, 0s retransmissores $a0 0$ MesMmMos nos que os termi-
nais; no entanto, mais comumente, uma rede em malha in-
cluira um conjunto separado de nos cuja unica responsabi-
lidade ¢ retransmitir o trafego. As configurac¢oes de rede em
malha sdo comuns em paises em desenvolvimento, onde
implantar a conectividade em uma regiao pode ser compli-
cado ou dispendioso. Elas também estdo se tornando cada
vez mais populares para redes domesticas, especialmente
em grandes residéncias.

Existe um padrao para as LANs sem fio, chamado
IEEE 802.11, popularmente conhecido como WiFi. Ele
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Figura 1.7 LANs sem fio e com fio. (a) 802.11. (b) Ethernet comutada.

trabalha em velocidades de 11 Mbps (802.11b) a 7 Gbps
(802.11ad). Observe que, neste livro, vamos aderir a tra-
digcdo e medir as velocidades de linha em megabits/s, onde
1 Mbps € 1.000.000 bits/s, e gigabits/s, onde 1 Gbps ¢
1.000.000.000 bits/s. As poténcias de dois sao usadas ape-
nas para armazenamento, onde uma memoria de 1 MB ¢
2*" ou 1.048.576 bytes. Discutiremos o padrio 802.11 no
Capitulo 4.

As LANs com fio utilizam uma série de tecnologias
de transmissao diferentes; os modos de transmissao fisicos
comuns sao cobre, cabo coaxial e fibra optica. As LANs
sdo restritas em tamanho, o que significa que o tempo de
transmissdo, no pior caso, ¢ limitado e conhecido com an-
tecedéncia. Conhecer esses limites ajuda na tarefa de pro-
jetar protocolos de rede. Normalmente, as LANs com fio
trabalham em velocidades de 100 Mbps a 40 Gpbs, tém
baixo atraso de transporte de dados (nunca mais de dezenas
de milissegundos, e geralmente muito menos) e com elas
ocorrem poucos erros de transmissao. As LANs com fio
normalmente tém menor laténcia, menor perda de pacotes
¢ maior throughput que as LANs sem fio, mas, com o pas-
sar do tempo, essa lacuna de desempenho tem se estreitado.
E muito mais facil enviar sinais por um fio ou por uma fibra
do que pelo ar.

Muitas LANs com fio sdo compostas de enlaces cabe-
ados ponto a ponto. O IEEE 802.3, popularmente chama-
do Ethernet, ¢ de longe o tipo mais comum de LAN com
fio. A Figura 1.7(b) mostra uma topologia de exemplo da
Ethernet comutada. Cada computador troca informagoes
usando o protocolo Ethernet e se conecta a um dispositi-
vo de rede chamado switch, com um enlace ponto a ponto.
A fungdo do switch ¢é repassar os pacotes entre 0s compu-
tadores que estdo conectados a ele, usando o endereco em
cada pacote para determinar para qual computador enviar.

Um switch possui varias portas, cada qual podendo
se conectar a outro dispositivo, como um computador ou
até mesmo a outro switch. Para montar LANs maiores,
os switches podem ser conectados uns aos outros usando
suas portas. O que acontece se voc€ 0s conectar em um
loop? A rede ainda funcionara? Felizmente, os projetistas

pensaram nesse caso, e agora todos os switches do mundo
utilizam seu algoritmo antilooping (Perlman, 1985). E fun-
¢ao do protocolo descobrir que caminhos os pacotes devem
atravessar para alcangar o computador pretendido com se-
guranga. Veremos como 1sso funciona no Capitulo 4.

Também é possivel dividir uma LAN fisica grande em
duas LANs logicas menores. Vocé pode estar se pergun-
tando por que isso seria util. As vezes, o layout do equipa-
mento de rede nado corresponde a estrutura da organizagao.
Por exemplo, os departamentos de engenharia e finangas de
uma empresa poderiam ter computadores na mesma LAN
fisica, pois estdo na mesma ala do prédio, mas poderia ser
mais facil administrar o sistema se engenharia e financgas
tivessem, cada um, sua propria LAN virtual, ou VLAN.
Nesse projeto, cada porta ¢ marcada com uma ““cor”, di-
gamos, verde para engenharia ¢ vermelha para finangas.
O switch entdo encaminha pacotes de modo que os com-
putadores conectados as portas verdes sejam separados dos
computadores conectados as portas vermelhas. Os pacotes
de broadcast enviados em uma porta de cor vermelha, por
exemplo, ndo serdo recebidos em uma porta de cor verde,
como se existissem duas LANs fisicas diferentes. Estudare-
mos as VLANSs no final do Capitulo 4.

Também existem outras topologias de LAN com fio.
Na verdade, a Ethernet comutada € uma versdo moderna do
projeto Ethernet original, que envia todos os pacotes por um
unico cabo. No maximo uma magquina poderia transmitir com
sucesso de cada vez, e um mecanismo distribuido arbitrava
0 uso e resolvia conflitos da rede compartilhada. Ele usava
um algoritmo simples: os computadores poderiam transmitir
sempre que o cabo estivesse ocioso. Se dois ou mais pacotes
colidissem, cada computador simplesmente esperaria por um
tempo aleatorio e tentaria mais tarde. Chamaremos essa ver-
sdo de Ethernet classica para fazer a distingdo e, como vocé
ja deve imaginar, aprendera sobre ela no Capitulo 4.

As redes de broadcast, com e sem fio, ainda podem
ser divididas em estaticas e dinamicas. Em uma alocagao
estatica tipica, o tempo seria dividido em intervalos dis-
cretos e seria utilizado um algoritmo de rodizio, fazendo
cada maquina transmitir apenas no intervalo de tempo de
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que dispde. A alocacdo estatica desperdiga a capacidade do
canal quando uma maquina nao tem nada a transmitir du-
rante o intervalo (slot) alocado a ela, e, assim. a maioria dos
sistemas procura alocar o canal dinamicamente (ou seja,
por demanda).

Os métodos de alocagdo dinamica de um canal comum
sao centralizados ou descentralizados. No método centrali-
zado, existe apenas uma entidade. por exemplo, a estagdo-
-base nas redes celulares, que determina quem transmitira
em seguida. Para executar essa tarefa, a entidade aceita va-
rios pacotes e os prioriza de acordo com algum algoritmo
interno. No método descentralizado, nio existe nenhuma
entidade central — cada maquina deve decidir por si mesma
se a transmissdo deve ser realizada. Vocé poderia pensar
que 1sso sempre leva ao caos, mas 1sso nao acontece. Mais
tarde, estudaremos muitos algoritmos criados para impedir
a instauracao do caos potencial — logicamente, desde que
todas as maquinas obedegam as regras.

1.3.3 Redes domesticas

Vale a pena gastar um pouco mais de tempo discutindo as
LANs domésticas, ou redes domésticas. Elas sdo um tipo
de LAN, podem ter uma ampla gama de dispositivos co-
nectados a Internet, e precisam ser particularmente faceis
de gerenciar, confidveis e seguras, especialmente nas maos
de usuarios ndo técnicos.

Ha muitos anos, uma rede domestica provavelmente
consistia em alguns laptops em uma LAN sem fio. Hoje,
uma rede domeéstica pode incluir dispositivos como smar-
tphones, impressoras sem fio, termostatos, alarmes contra
roubo, detectores de fumaca, lampadas, cameras, televi-
sores, aparelhos de som, alto-falantes inteligentes, refri-
geradores, e assim por diante. A proliferacao de aparelhos
conectados a Internet e eletronicos de consumo, frequente-
mente chamados de [oT, torna possivel conectar quase todo
dispositivo eletronico (incluindo sensores de varios tipos) a
Internet. Essa enorme escala e diversidade de dispositivos
conectados a Internet apresenta novos desafios para pro-
jetar, gerenciar e proteger uma rede domestica. O monito-
ramento remoto dos lares esta se tornando cada vez mais
comum, com aplicacoes que variam desde monitoramento
de seguranga at¢ a manutengao e deprecia¢do do local, ja
que muitos filhos adultos estao dispostos a gastar algum
dinheiro para ajudar seus pais 1dosos a viver com seguranga
em suas proprias casas.

Embora pudéssemos pensar na rede doméstica como
apenas outra LAN, na pratica, ela provavelmente tera pro-
priedades diferentes das outras redes, por alguns motivos.
Primeiro, os dispositivos que as pessoas conectam a sua
rede doméstica precisam ser muito faceis de instalar e man-
ter. Os roteadores sem fio, em certa ocasiao, foram o item
eletronico de consumo mais devolvido, pois as pessoas os
compravam esperando ter uma rede sem fio “pronta para

usar’ em casa, mas precisavam fazer muitas chamadas para
o suporte técnico. Os dispositivos precisam ser faceis de
usar ¢ funcionar sem exigir que o usuarlo leia e compreenda
totalmente um manual de 50 paginas.

Em segundo lugar, a seguranga e a confiabilidade tém
riscos maiores porque a inseguranga dos dispositivos pode
apresentar ameacas diretas a saude e a seguranca do con-
sumidor. Perder alguns arquivos para um virus de e-mail ¢
uma coisa; permitir que um assaltante desarme seu sistema
de seguranga a partir de seu computador movel e depois
saquele sua casa ¢ algo muito diferente. Nos ultimos anos,
vimos inumeros exemplos de dispositivos loT inseguros
ou com mau funcionamento, resultando em tudo, desde tu-
bulagoes congeladas até o controle remoto de dispositivos
por meio de scripts maliciosos de terceiros. A falta de uma
seguranga séria em muitos desses dispositivos tornou pos-
sivel para um intruso observar detalhes sobre a atividade
do usuario em casa, mesmo quando o contetido da comu-
nicacdo ¢ criptografado, simplesmente saber o tipo de dis-
positivo que esta se comunicando € 0s volumes ¢ horarios
do trafego pode revelar muito sobre 0 comportamento par-
ticular do usuario.

Terceriro, as redes domeésticas evoluem organicamen-
te, a medida que as pessoas compram varios dispositivos
eletronicos de consumo e os conectam a rede. Como resul-
tado, ao contrario de uma LAN corporativa mais homogé-
nea, o conjunto de tecnologias conectadas a rede domésti-
ca pode ser significativamente mais diverso. No entanto,
apesar dessa diversidade, as pessoas esperam que esses
dispositivos sejam capazes de interagir (p. ex., eles querem
ser capazes de usar o assistente de voz fabricado por um
fornecedor para controlar as luzes de outro fornecedor).
Uma vez instalados, os dispositivos podem permanecer
conectados por anos (ou décadas). Isso significa nenhuma
guerra de formato: dizer aos clientes para comprar periféri-
cos com interfaces IEEE 1394 (FireWire) e alguns anos de-
pois voltar atras e dizer que USB 3.0 ¢ a interface do més
e depois dizer que 802.11g — opa, ndo, ¢ melhor 802.11n
— quero dizer, 802.ac — na verdade, ¢ melhor usar 802.11ax
(diferentes redes sem fio) — deixara os consumidores muito
Nervosos.

Por fim, as margens de lucro sdo pequenas em pro-
dutos eletronicos de consumo, portanto, muitos dispositi-
vos visam ser o mais barato possivel. Quando confronta-
dos com a escolha de qual porta-retratos digital conectado
a Internet comprar, muitos usuarios podem optar por um
mais barato. A pressdo para reduzir os custos dos dispositi-
vos de consumo torna ainda mais dificil atingir os objetivos
citados. Seguranca, confiabilidade e interoperabilidade, em
ultima analise, custam dinheiro. Em alguns casos, os fabri-
cantes ou consumidores podem precisar de incentivos po-
derosos para fabricar e aderir a padroes reconhecidos,

Redes domésticas normalmente operam em cima de
redes sem fio. A conveniéncia e o custo favorecem as redes
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sem fio porque nao ha fios para adaptar, ou pior, readap-
tar. A medida que os dispositivos conectados a Internet se
proliferam, torna-se cada vez mais inconveniente colocar
uma porta de rede com fio em qualquer lugar da casa onde
haja uma tomada elétrica. As redes sem fio sao mais conve-
nientes e econémicas. No entanto, depender delas apresen-
ta desafios unicos de desempenho e seguranga. Primeiro, a
medida que os usuarios trocam mais trafego em suas redes
domesticas e conectam mais dispositivos a elas, a rede sem
fio domestica se torna cada vez mais um gargalo de desem-
penho. Quando isso acontece, um passatempo comum ¢
culpar o provedor pelo baixo desempenho. Os ISPs costu-
mam nao gostar muito disso.

Em segundo lugar, as ondas de radio sem fio podem
atravessar as paredes (na banda popular de 2,4 GHz, mas
nem tanto na de 5 GHz). Embora a seguranc¢a sem fio tenha
melhorado substancialmente na ultima década, ela ainda
esta sujeita a muitos ataques que permitem a escuta clan-
destina, e certos aspectos do trafego, como enderecos de
hardware de dispositivo e volume de trafego, continuam
sem criptografia. No Capitulo 8, estudaremos como a crip-
tografia pode ser utilizada para proporcionar seguranga,
mas, com usuarios inexperientes, ¢ mais facil falar do que
fazer.

As redes de energia elétrica também podem permi-
tir que os dispositivos conectados as tomadas transmitam
informacgoes por toda a casa. De qualguer forma, vocé ja
precisa conectar a TV, e dessa forma ela pode obter conec-
tividade com a Internet ao mesmo tempo. A dificuldade ¢
como transportar energia e sinais de dados ao mesmo tem-
po — parte da resposta € que eles usam faixas de frequéncia
diferentes.

Caixa de
juncao
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1.3.4 Redes metropolitanas

Uma rede metropolitana, ou MAN (Metropolitan Area
Network), abrange uma cidade. O exemplo mais conheci-
do de MANSs ¢ a rede de televisao a cabo. Esses sistemas
cresceram a partir de antigos sistemas de antenas comunita-
rias usadas em areas com fraca recepcao do sinal de televi-
sao pelo ar. Nesses primeiros sistemas, uma grande antena
era colocada no alto de colina proxima e o sinal era, entdo,
conduzido até as casas dos assinantes.

Em principio, esses sistemas eram ad hoc projetados
no local. Posteriormente, as empresas comegaram a entrar
no negoclo, obtendo concessoes dos governos municipais
para conectar cidades inteiras por fios. A etapa seguinte
fo1 a programacao de televisao e até mesmo canais intei-
ros criados apenas para transmissdao por cabos. Esses ca-
nais costumavam ser bastante especializados, oferecendo
apenas noticias, apenas esportes, apenas culinaria, apenas
jardinagem, e assim por diante. Entretanto, desde sua con-
cepcdo ateé o final da década de 1990, eles se destinavam
somente a recepgao de televisao.

A partir do momento em que a Internet atraiu uma au-
diéncia de massa, as operadoras de redes de TV a cabo co-
megaram a perceber que, com algumas mudangas no siste-
ma, elas poderiam oferecer servicos da Internet full-duplex
em partes nao utilizadas do espectro. Nesse momento, o
sistema de TV a cabo comegou a se transformar, passan-
do de uma forma de distribui¢do apenas de televisdo para
uma rede metropolitana. Em uma primeira aproximacao,
uma MAN seria semelhante ao sistema mostrado na Figu-
ra 1.8, na qual observamos que os sinais de televisdo e de
Internet sdao transmitidos a central a cabo centralizada (ou
sistema de terminac¢do de modem a cabo) para distribui¢ao

Antena
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Figura 1.8 Uma rede metropolitana baseada na TV a cabo.
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subsequente as casas das pessoas. Voltaremos a esse assun-
to, estudando-o em detalhes no Capitulo 2.

A televisdo a cabo ndo ¢ a unica MAN. Os desenvol-
vimentos recentes para acesso a Internet de alta velocidade
sem fio resultaram em outra MAN, que foi padronizada
como IEEE 802.16 e ¢ conhecida popularmente como
WIMAX. Todavia, parece que ela nao foi adiante. Outras
tecnologias sem fio, LTE (Long Term Evolution) e 5G,
tambem serdo abordadas no Capitulo 2.

1.3.5 Redes a longas distancias

Uma rede a longa distancia, ou WAN (Wide Area Ne-
twork), abrange uma grande area geografica, com frequén-
cla um pais, um continente ou at¢ mesmo varios continen-
tes. Uma WAN pode atender a uma organizagao privada,
como no caso de uma WAN corporativa, ou pode ser uma
oferta de servico comercial, como no caso de uma rede de
transito.

Vamos comecar nossa discussao com as WANs co-
nectadas por fio, usando o exemplo de uma empresa com
filiais em diferentes cidades. Na Figura 1.9, a WAN ¢é uma
rede que conecta escritorios em Perth, Melbourne e Bris-
bane. Cada um desses escritorios contém computadores
que executam programas (ou seja, aplicagoes) do usuario.
Seguiremos a tradigdo ¢ chamaremos essas maquinas de
hosts. O restante da rede que conecta esses hosts € cha-
mada sub-rede de comunicacao ou, simplificando, apenas
sub-rede. A tarefa da sub-rede ¢ transportar mensagens de
um host para outro, exatamente como o sistema de telefo-
nia transporta as palavras (na realidade, sons) do falante ao
ouvinte.

Linha de
transmissao _

-

-

Na maioria das WANSs, a sub-rede consiste em dois
componentes distintos: linhas de transmissao e elementos
de comutacdo. As linhas de transmissdo transportam bits
entre as maquinas. Elas podem ser formadas por fios de
cobre, cabo coaxial, fibra 6ptica, ou mesmo enlaces de ra-
diodifusdo. A maioria das empresas ndo tem linhas de trans-
missdo disponiveis, entdo elas alugam as linhas de uma em-
presa de telecomunicagoes. Os elementos de comutacgio,
ou apenas comutadores, sao dispositivos especializados
que conectam trés ou mais linhas de transmissdo. Quando
os dados chegam a uma interface de entrada, o elemento de
comutacdo deve escolher uma interface de saida para en-
caminha-los. Esses computadores de comutagdo receberam
diversos nomes no passado, sendo roteador 0o mais comu-
mente usado hoje. Em inglés, algumas pessoas pronunciam
esse nome da mesma forma que “rooter” e outras fazem
rima com “doubter”. A definigdo da pronuncia ficara como
exercicio para o leitor. (Observe que a resposta correta per-
cebida talvez varie de regido para regido.)

Na maioria das WANSs, a rede contém muitas linhas de
transmissao, cada uma conectando um par de roteadores.
Dois roteadores que ndo compartilham uma linha de trans-
missdo precisam fazer isso por meio de outros roteadores.
Pode haver muitos caminhos na rede conectando esses dois
roteadores. O processo em que o roteador toma a decisio
sobre qual caminho usar ¢ chamado de algoritmo de rote-
amento. Como cada roteador toma a decisao quanto a onde
enviar um pacote em seguida ¢ chamado de algoritmo de
encaminhamento. Estudaremos alguns tipos em detalhes
no Capitulo 5.

Vale a pena fazer um breve comentario em relagao
ao termo “sub-rede”. Originalmente, seu unico significado
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Figura 1.9
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WAN que conecta trés escritorios de filiais na Australia.
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identificava o conjunto de roteadores e linhas de comunica-
¢do que transportava pacotes entre os hosts de origem e de
destino. Contudo, o termo adquiriu um segundo significa-
do, em conjunto com o enderegamento da rede. Discutire-
mos esse significado no Capitulo 5 e ficaremos com o sig-
nificado original (uma colecdo de linhas de comunicacdo
de dados e roteadores) até chegarmos la.

A WAN, conforme a descrevemos, ¢ semelhante a
uma grande LAN cabeada, mas existem algumas diferengas
importantes que vao além dos extensos cabos de interco-
nexao. Normalmente, em uma WAN, os hosts e a sub-re-
de pertencem e sdao administrados por diferentes pessoas.
Em nosso exemplo, os funcionarios poderiam ser respon-
savels por seus proprios computadores, enquanto o depar-
tamento de Tecnologia da Informagao (T1) da empresa esta
encarregado do restante da rede. Veremos limites mais cla-
ros nos proximos exemplos, em que o provedor da rede ou
a companhia telefonica opera a sub-rede. A separagao dos
aspectos de comunicacdo puros da rede (a sub-rede) dos as-
pectos da aplicagio (os hosts) simplifica bastante o projeto
geral da rede.

Uma segunda diferenca ¢ que os roteadores normal-
mente conectardo diferentes tipos de tecnologia de rede.
As redes dentro dos escritorios podem ser Ethernet comu-
tada, por exemplo, enquanto as linhas de transmissao de
longa distancia podem ser enlaces SONET (que veremos no
Capitulo 2). Algum dispositivo € necessario para junta-las.
O leitor atento notara que 1sso vai além da nossa defini¢do
de uma rede. Isso significa que muitas WANSs de fato serdo
redes interligadas, ou redes compostas, que sao criadas a
partir de mais de uma rede. Voltaremos a esse assunto sobre
redes interligadas na proxima secdo.

Internet

Uma altima diferenga é naquilo que ¢ conectado a
sub-rede. Podem ser computadores individuais, como foi o
caso para a conexdo as LANSs, ou podem ser LANS inteiras.
E assim que redes maiores sdo montadas a partir de redes
menores. Em relacdo a sub-rede, ela tem a mesma funcao.

Redes privadas virtuais e SD-WANSs

Em vez de alugar linhas de transmissdao dedicadas, uma
empresa pode conectar seus escritorios a Internet. Isso per-
mite que as conexoes sejam feitas entre os escritorios como
enlaces virtuais que usam a capacidade de infraestrutura
da Internet. Como ja dissemos, esse arranjo, mostrado na
Figura 1.10, é chamado de rede privada virtual, ou VPN.
Em comparagdao com uma rede com enlaces fisicos dedi-
cados, uma VPN tem a vantagem comum da virtualizagao,
ou seja, oferece flexibilidade na reutiliza¢do de recurso (co-
nectividade com a Internet). Uma VPN também tem a des-
vantagem normal da virtualizagdo, que ¢ a falta de controle
sobre os recursos subjacentes. Com uma linha dedicada, a
capacidade ¢ clara. Com uma VPN, o desempenho pode va-
riar conforme a conectividade basica da Internet. A propria
rede também pode ser operada com um provedor de servigo
de Internet (ISP) comercial. A Figura 1.11 mostra essa es-
trutura, que conecta os sites WAN entre si e com o restante
da Internet.

Outros tipos de WANs utilizam muito as tecnologias
sem fio. Nos sistemas via satélite, cada computador no solo
tem uma antena atraves da qual ele pode enviar e receber
dados de e para um satélite em orbita. Todos os computa-
dores podem escutar a saida do satélite, ¢ em alguns casos
eles tambeém podem escutar as transmissoes que sobem de

Figura 1.10 WAN usando uma rede privada virtual.
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Figura 1.11

seus computadores para o satelite. As redes de satélite sdo
inerentemente de radiodifusdo, e sdo mais uteis quando
essa propriedade € importante, ou quando nao existe uma
infraestrutura em solo (pense nas companhias de petroleo
explorando em um deserto 1solado).

A rede de telefonia celular ¢ outro exemplo de uma
WAN que usa tecnologia sem fio. Esse sistema ja passou
por cinco geragdes. A primeira gera¢ao era analogica e usa-
da apenas para voz. A segunda geracao cra digital e ape-
nas para voz. A terceira geragao era digital e se destinava
a voz ¢ dados. A quarta geragdo ¢ puramente digital, até
mesmo para voz. A quinta gera¢ao também é puramente di-
gital e muito mais rapida que a quarta, também com menos
atrasos.

Cada estacao-base de celular cobre uma distincia
muito maior do que uma LAN sem fio, com um alcance
medido em quilometros, em vez de dezenas de metros.
As estacOes-base sao conectadas umas as outras por uma
rede de backbone que normalmente € conectada por cabos.
As taxas de dados das redes celulares normalmente estdo na
ordem de 100 Mbps, muito menos do que uma LAN sem
fio, que pode chegar a uma ordem de 7 Gbps. Falaremos
bastante sobre essas redes no Capitulo 2.

Mais recentemente, as organizagoes distribuidas por
regides geograficas e que precisam conectar seus locais
estdo projetando e implantando as chamadas WANSs de-
finidas por software (ou SD-WANSs), que usam tecnolo-
gias diferentes e complementares para conectar diversos
locais, mas fornecem um unico acordo de nivel de servi-
¢o, ou SLA (Service-Level Agreement) por toda a rede.
Por exemplo, uma rede pode usar uma combinacdo de li-
nhas alugadas dedicadas e mais caras para conectar varios

locais remotos e conectividade complementar da Internet,
mais barata, para conectar esses locais. A logica escrita no
software reprograma os elementos de comutagao em tempo
real para otimizar a rede em termos de custo e desempenho.
SD-WANs sdo um exemplo de rede definida por software,
ou SDN (Software-Defined Network), uma tecnologia
que ganhou impulso na ultima década e que geralmente
descreve arquiteturas de rede que controlam a rede usando
uma combinacdo de switches programaveis com a logica
de controle implementada como um programa de software
separado.

1.3.6 Redes interligadas (internets)

Existem muitas redes no mundo, frequentemente apre-
sentando diferentes tecnologias de hardware e software.
Normalmente, as pessoas conectadas a redes distintas pre-
cisam se comunicar entre si. Para que esse desejo se torne
realidade, € preciso que se estabelecam conexdes entre re-
des diferentes, quase sempre incompativeis. Um conjunto
de redes interconectadas forma uma rede interligada, ou
internet. Esses termos serdo usados em um sentido genéri-
co, em contraste com a Internet mundial (uma rede interli-
gada especifica), que sempre sera representada com inicial
maiuscula. A Internet conecta provedores de conteudo, re-
des de acesso, redes empresariais, redes domésticas ¢ mui-
tas outras. Veremos a Internet com muito mais detalhes em
outro ponto deste livro.

Uma rede ¢ formada pela combinagdo de uma sub-re-
de e seus hosts. Entretanto, a palavra “rede” € normalmen-
te usada tambem em um sentido mais livre, Uma sub-rede
poderia ser descrita como uma rede, como no caso da “rede
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[SP” da Figura 1.11. Uma rede interligada também pode ser
descrita como uma rede, como no caso da WAN na Figura
1.9. Seguiremos uma pratica semelhante e, se estivermos
distinguindo uma rede de outros arranjos, ficaremos com
nossa defini¢dao original de uma cole¢do de computadores
interconectados por uma tnica tecnologia.

Uma rede interligada ¢ formada pela interconexdo de
redes distintas, operadas independentemente. Em nossa
visao, a conexao entre uma LAN e uma WAN ou a cone-
xdo de duas LANs ¢ o modo normal de formar uma rede
interligada, mas existe pouco acordo sobre a terminologia
nessa area. Em geral, se duas ou mais redes operadas de
maneira independente pagam para se interconectar, ou se a
tecnologia subjacente ¢ diferente em partes distintas (p. ex.,
broadcast versus ponto a ponto, e cabeada versus sem fio),
provavelmente temos uma rede interligada.

O dispositivo que faz uma conexao entre duas ou mais
redes ¢ oferece a conversao necessaria, tanto em termos de
hardware quanto de software, ¢ um gateway. Os gateways
sao distinguidos pela camada em que operam na hierarquia
de protocolos. Falaremos mais sobre camadas e hierarquias
de protocolos na proxima se¢do, mas, por enquanto, ima-
gine que as camadas mais altas sdo mais ligadas as apli-
cacoes, como a Web, e as camadas mais baixas sdo mais
ligadas a enlaces de transmissdo, como a Ethernet. Como o
beneficio de formar uma rede interligada ¢ conectar com-
putadores pelas redes, ndao queremos usar um gateway em
muito baixo nivel, ou entdo nao poderemos fazer conexoes
entre diferentes tipos de redes. Também nao queremos usar
um gateway em um nivel muito alto, ou entdo a conexao so
funcionara para determinadas aplicagdes. O nivel interme-
diario, que ¢ o mais apropriado, normalmente ¢ chamado de
camada de rede, e um roteador ¢ um gateway que comuta
pacotes nessa camada. Em geral, uma rede interligada sera
conectada por gateways da camada de rede, ou roteadores;
porém, até mesmo uma unica grande rede contém muitos
roteadores.

1.4 EXEMPLOS DE REDES

O assunto de redes de computadores abrange muitos tipos
diferentes de redes, grandes e pequenas, bem conhecidas
e pouco conhecidas. Elas tém diferentes objetivos, escalas
e tecnologias. Nas secOes a seguir, examinaremos alguns
exemplos, para termos uma 1dela da variedade existente na
area de redes de computadores.

Comecaremos com a Internet, provavelmente a “rede”
mais conhecida, e estudaremos sua historia, sua evolugado e
sua tecnologia. Em seguida, consideraremos a rede de tele-
fonia movel. Tecnicamente, ela é muito diferente da Inter-
net. Depois, veremos o IEEE 802.11, o padrio dominante
para LANs sem fio.

1.41 A Internet

A Internet ¢ um vasto conjunto de redes diferentes que uti-
lizam certos protocolos comuns e fornecem determinados
servigos comuns. E um sistema incomum no sentido de nio
ter sido planejado nem ser controlado por uma tnica orga-
nizagao. Para entendé-la melhor, vamos comecar do inicio
¢ observar como e por que ¢la foi desenvolvida. Se desejar
conhecer uma historia maravilhosa sobre o surgimento da
Internet, recomendamos o livro de John Naughton (2000).
Trata-se de um daqueles raros livros que ndo apenas sao
divertidos de ler, mas tambeém tem 20 paginas de cita¢oes
destinadas aos historiadores sérios. Uma parte do material
a seguir se baseia nesse livro. Para ver uma historia mais
recente, leia o hivro de Brian McCullough (2018).

E claro que também foram escritos inimeros li-
vros técnicos sobre a Internet, sua historia ¢ seus proto-
colos. Para obter mais informagdes consulte, por exem-
plo, Severance (2015).

A ARPANET

A historia comega no final da década de 1950. No auge da
Guerra Fria, o Departamento de Defesa dos Estados Unidos
queria uma rede de controle e comando capaz de sobreviver
a uma guerra nuclear. Nessa ¢poca, todas as comunicacgoes
militares passavam pela rede de telefonia publica, consi-
derada vulneravel. A razdo para essa convicgao pode ser
vista na Figura 1.12(a). Nessa figura, os pontos pretos re-
presentam centrais de comutagdo telefonica, cada uma das
quais conectada a milhares de telefones. Por sua vez, essas
centrais de comutacdo estavam conectadas a centrais de
comutacao de nivel mais alto (centrais interurbanas), for-
mando uma hierarquia nacional com apenas uma pequena
redundancia. A vulnerabilidade do sistema era o fato de que
a destrui¢do de algumas centrais interurbanas importantes
poderia fragmentar o sistema em muitas ilhas isoladas, de
modo que os generais no Pentagono ndo poderiam ligar
para uma base em Los Angeles.

Por volta de 1960, o Departamento de Defesa dos
Estados Unidos firmou um contrato com a RAND Corpo-
ration para encontrar uma solu¢do. Um de seus funciona-
rios, Paul Baran, apresentou o projeto altamente distribuido
e tolerante a falhas apresentado na Figura 1.25(b). Tendo
em vista que os caminhos entre duas centrais de comutagio
quaisquer eram agora muito mais longos do que a distdncia
que os sinais analogicos podiam percorrer sem distorgdo,
Baran propds o uso da tecnologia digital de comutagao de
pacotes. Ele enviou diversos relatorios para o Departamento
de Defesa dos Estados Unidos descrevendo suas ideias em
detalhes (Baran, 1964). Os funcionarios do Pentagono gos-
taram do conceito e pediram a AT&T, na €poca a empresa
que detinha o monopolio nacional da telefonia nos Estados
Unidos, que construisse um prototipo. A AT&T descartou
as ideias de Baran. Afinal, a maior e mais rica corporagio
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do mundo ndo podia permitir que um jovem pretensioso
lhe ensinasse a criar um sistema telefonico (ainda mais na
Califorma, ja que a AT&T era uma companhia da costa les-
te). A empresa informou que a rede de Baran ndo podia ser
construida, e a ideia fo1 abandonada.

Varios anos se passaram e o Departamento de Detfe-
sa dos Estados Unidos ainda nao tinha um sistema melhor
de comando e controle. Para entender o que aconteceu em
seguida, temos de retornar a outubro de 1957, quando a
Unidao Sovictica derrotou os Estados Unidos na corrida
espacial com o lancamento do primeiro satélite artificial,
o Sputnik. Quando tentou descobrir quem tinha “dormi-
do no ponto”, o Presidente Dwight Eisenhower acabou
detectando a disputa entre o Exército, a Marinha e a For-
¢a Aérea pelo or¢amento de pesquisa do Pentagono. Sua
resposta imediata foi criar uma organizagdo centralizada
de pesquisa de defesa, a ARPA, ou Advanced Research
Projetcts Agency. A ARPA ndo tinha cientistas nem labo-
ratorios; de fato, ela ndo tinha nada alem de um escritorio e
de um pequeno or¢amento (para os padroes do Pentagono).
A agéncia realizava seu trabalho oferecendo concessoes e
contratos a universidades e empresas cujas ideias lhe pare-
clam promissoras.

Durante os primeiros anos, a ARPA tentou compreen-
der qual deveria ser sua missdao. Em 1967, a atencao do
entdo diretor de programas da ARPA, Larry Roberts, que
estava tentando descobrir como oferecer acesso remoto
aos computadores, se voltou para as redes. Ele entrou em
contato com diversos especialistas para decidir o que fa-
zer. Um deles, Wesley Clark, sugeriu a criagdo de uma sub-
-rede comutada por pacotes, dando a cada host seu proprio
roteador.

Apods certo ceticismo inicial, Roberts comprou a
ideia e apresentou um documento bastante vago sobre
ela no ACM SIGOPS Symposium on Operating System

(b)

(a) Estrutura do sistema de telefonia. (b) Sistema distribuido de comutacgao proposto por Baran.

Principles, realizado em Gatlinburg, Tennessee, no final de
1967 (Roberts, 1967). Para grande surpresa de Roberts, ou-
tro documento na conferéncia descrevia um sistema seme-
lhante, que ndo apenas tinha sido projetado, como também
havia sido totalmente implementado sob a orientagdo de
Donald Davies no National Physical Laboratory (NPL), na
Inglaterra. O sistema do NPL ndo era nacional, ele simples-
mente conectava varios computadores no campus do NPL.
Apesar disso, Roberts ficou convencido de que a comuta-
¢do de pacotes podia funcionar. Além do mais, ele citava o
trabalho anteriormente descartado de Baran. Roberts voltou
de Gatlinburg determinado a construir o que mais tarde fi-
cou conhecido como ARPANET.

No plano que fo1 desenvolvido, a sub-rede consistiria
em minicomputadores chamados processadores de mensa-
gens de interface, ou IMPs (Interface Message Proces-
sors), conectados por linhas de transmissdao de 56 kbps, as
mais velozes na época. Para garantir sua alta confiabilidade,
cada IMP seria conectado a pelo menos dois outros IMPs.
Cada pacote enviado pela sub-rede deveria conter o ende-
reco de destino completo, de modo que, se algumas linhas
ou IMPs fossem destruidos, as mensagens poderiam ser re-
direcionadas automaticamente para caminhos alternativos.

Cada no da rede deveria ter um IMP e um host na
mesma sala, conectados por um fio curto. Um host poderia
enviar mensagens de até 8063 bits para seu IMP que, em
seguida, as dividiria em pacotes de no maximo 1008 bits e
os encaminharia de forma independente até o destino. Cada
pacote era recebido por completo antes de ser encaminha-
do; assim, a sub-rede se tornou a primeira rede eletronica
de comutacdo de pacotes store-and-forward (armazenar e
encaminhar).

Em seguida, a ARPA abriu uma concorréncia para a
construgdo da sub-rede e 12 empresas apresentaram propos-
tas. Depois de avaliar todas elas, a ARPA selecionou a BBN,
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uma empresa de consultoria de Cambridge, Massachusetts e,
em dezembro de 1968, assinou um contrato para montar a
sub-rede e desenvolver o software para ela. A BBN resol-
veu utilizar, como IMPs, minicomputadores Honeywell
DDP-316 especialmente modificados, com 12K palavras de
16 bits de memoria principal. Os IMPs ndo tinham unidades
de discos, pois 0s componentes moveis eram considerados
pouco confiaveis. Os IMPs eram interconectados por linhas
de 56 kbps, alugadas das companhias telefonicas. Embora
56 kbps seja agora a tnica escolha para os moradores de
areas rurais, na eépoca era o melhor que o dinheiro podia
comprar.

O software foi dividido em duas partes: sub-rede ¢
host. O software da sub-rede consistia na extremidade IMP
da conexao host-IMP, no protocolo IMP-IMP e em um pro-
tocolo do IMP de origem para o IMP de destino, criado para
aumentar a confiabilidade. O projeto original da ARPA-
NET pode ser visto na Figura 1.13.

Fora da sub-rede, também havia necessidade de soft-
ware, ou seja, a extremidade referente ao host da conexio
host-IMP, o protocolo host-host e o software de aplicagao.
Logo ficou claro que a BBN acreditava que, quando tivesse
aceitado uma mensagem em uma conexdo host-IMP ¢ a ti-
vesse colocado na conexdo host-IMP no destino, sua tarefa
teria terminado.

Entretanto, Roberts tinha um problema: os hosts tam-
bém precisavam de software. Para lidar com ele, Roberts
convocou uma reuniao com os pesquisadores de rede, em
sua maioria estudantes universitarios, em Snowbird, Utah,
no verdo de 1969. Os universitarios esperavam que algum
perito em redes explicasse o projeto geral da rede e seu
software, e depois atribuisse a cada um deles a tarefa de
desenvolver uma parte do projeto. Eles ficaram absoluta-
mente surpresos ao ver que nao havia nenhum especialista
em rede e nenhum projeto geral. Teriam de descobrir o que
fazer por conta proprnia.

No entanto, em dezembro de 1969 entrou no ar
uma rede experimental com quatro nos: University of
Califorma, Los Angeles (UCLA) e Santa Barbara (UCSB),
Stanford Research Institute (SRI) e University of Utah.

Protocolo
host-IMP ™=

Protocolo host-host

Esses quatro nos foram escolhidos porque todos tinham um
grande namero de contratos com a ARPA, e todos tinham
computadores host diferentes e completamente incompati-
vels (para aumentar o desafio). A primeira mensagem host a
host havia sido enviada dois meses antes, do no na UCLA,
por uma equipe liderada por Len Kleinrock (pioneiro da
teoria de comutagdo de pacotes), para o no em SRI. A rede
cresceu rapidamente a medida que outros IMPs foram en-
tregues ¢ instalados e logo se estendeu por todo o territoro
norte-americano. A Figura 1.14 mostra a rapidez com que a
ARPANET se desenvolveu nos trés primeiros anos.

Aleém de ajudar no subito crescimento da ARPANET,
a ARPA tambeém financiou pesquisas sobre o uso de redes
de satélite e redes moveis de radio de pacotes. Em uma hoje
famosa demonstragao, um motorista de caminhdo viajando
pela California utilizou a rede de radio de pacotes para en-
viar mensagens a SRI, que entdo foram encaminhadas pela
ARPANET até a Costa Leste dos Estados Unidos, de onde
foram enviadas a University College, em Londres, pela
rede de satelite. Isso permitiu que um pesquisador no cami-
nhao usasse um computador situado em Londres enquanto
dirigia pelo estado da California.

Essa experiéncia também demonstrou que os proto-
colos da ARPANET ndo eram adequados para execugao
em redes diferentes. Essa observacao ocasionou mais
pesquisas sobre protocolos, culminando com a invengao
dos protocolos TCP/IP (Cerf e Kahn, 1974). O TCP/IP foi
criado especificamente para lidar com a comunicag¢do en-
tre redes interligadas, algo que se tornou mais importante
a medida que um numero maior de redes era conectado a
ARPANET.

Para estimular a adocao desses novos protocolos,
a ARPA ofereceu diversos contratos para implementar
o TCP/IP em diferentes plataformas de computagdo, in-
cluindo sistemas IBM, DEC e HP, bem como no UNIX de
Berkeley. Os pesquisadores na University of California em
Berkeley reescreveram o TCP/IP com uma nova interface
de programacdo (soquetes) para o langamento iminen-
te da versdo 4.2BSD do UNIX de Berkeley. Eles também
escreveram muitos programas aplicativos, utilitarios e de
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Figura 1.13 Projeto original da ARPANET.
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gEl’EI’lEiﬂH’]E]‘ltD para mostrar como era conveniente usar a
rede com soquetes.

A ocasido fo1 perfeita. Muitas universidades tinham
acabado de adquirir um segundo ou um terceiro compu-
tador VAX e uma LAN para conecta-los, mas ndo tinham
nenhum software de rede. Quando surgiu o 4.2BSD, com
TCP/IP, soquetes e muitos utilitarios de rede, o pacote com-
pleto foi adotado imediatamente. Além disso, com o TCP/
[P, era facil conectar as LANs a ARPANET, e muitos fize-
ram 1ss0. Como resultado, o uso do TCP/IP cresceu rapida-
mente durante meados da década de 1970.

NSFNET

No final da década de 1970, a NSF (National Science Foun-
dation) percebeu o enorme impacto que a ARPANET estava
causando nas pesquisas universitarias nos Estados Unidos,
permitindo que cientistas de todo o pais compartilhas-
sem dados e trabalhassem juntos em projetos de pesquisa.
No entanto, para entrar na ARPANET, uma universidade
precisava ter um contrato de pesquisa com o Departamen-
to de Defesa dos Estados Unidos, e muitas nao tinham um
contrato. A resposta inicial da NSF fo1 patrocinar a Com-
puter Science Network (CSNET) em 1981. Ela conectava
departamentos de ciéncia da computacio e laboratorios de
pesquisa industrial a ARPANET por meio de linhas disca-
das e privadas. No final da década de 1980, a NSF foi ain-
da mais longe e decidiu desenvolver uma sucessora para a

ARPANET, que seria aberta a todos os grupos de pesquisa
universitarios.

Para ter algo concreto com que comegar, a NSF deci-
diu construir uma rede de backbone para conectar seus seis
centros de supercomputadores, localizados em San Diego,
Boulder, Champaign, Pittsburgh, Ithaca e Princeton. Cada
supercomputador ganhou um irmdo mais novo, um Mmicro-
computador LSI-11, chamado fuzzball. Os fuzzballs esta-
vam conectados a linhas privadas de 56 kbps ¢ formavam
a sub-rede, usando a mesma tecnologia de hardware da
ARPANET. Contudo, a tecnologia de software era diferen-
te: os fuzzballs se comunicavam diretamente com o TCP/
[P desde o inicio, criando assim a primeira WAN TCP/IP.

A NSF também financiou cerca de 20 redes regionais
que foram conectadas ao backbone para que os usuarios de
milhares de universidades, laboratorios de pesquisa, biblio-
tecas e museus tivessem acesso a um dos supercomputado-
res e se comunicassem entre si. A rede completa, incluindo
o backbone e as redes regionais, foi chamada NSFNET
(National Science Foundation Network). Ela se conec-
tava a ARPANET por meio de um link entre um IMP e um
fuzzball no centro de processamento de dados de Camnegie-
-Mellon. O primeiro backbone da NSFNET esta 1lustrado
na Figura 1.135, sobreposta a um mapa dos Estados Unidos.

A NSFNET foi um sucesso instantaneo e logo esta-
va sobrecarregada. Imediatamente, a NSF comegou a pla-
nejar sua sucessora e firmou um contrato com o consor-
cio MERIT, de Michigan, para executa-la. Junto a MCI
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Figura 1.15 0 backbone da NSFNET em 1988.

(adquirida pela Verizon em 2006) foram alugados canais
de fibra optica de 448 kbps para fornecer a versao 2 do ba-
ckbone. Maguinas IBM PC-RT foram usadas como rotea-
dores. Logo, o segundo backbone também estava operando
com sua capacidade maxima e, em 1990, ele fo1 atuahizado
para 1.5 Mbps.

O continuo crescimento levou a NSF a perceber que
0 governo nao podia continuar a financiar a rede para sem-
pre. Além disso, as organizagdes comerciais queriam par-
ticipar da rede, mas eram proibidas pelo estatuto da NSF
de utilizar redes mantidas com verbas da fundacio. Conse-
quentemente, a NSF estimulou a MERIT, a MCI e a IBM
a formarem uma empresa sem fins lucrativos, a ANS (Ad-
vanced Networks and Services) que foi a primeira etapa
em direcdo a comercializagao. Em 1990, a ANS assumiu a
NSFNET e atualizou os links de 1,5 Mbps para 45 Mbps,
a fim de formar a ANSNET. Essa rede operou por cinco
anos e depois fo1 vendida a America Online. Todavia, nessa
¢poca, diversas empresas estavam oferecendo o servigo IP
comercial e se tornou claro que o governo deveria deixar o
negocio de redes.

Para facilitar a transicdo e garantir que todas as redes
regionais pudessem se comunicar entre s1, a NSF contratou
quatro diferentes operadoras de redes para estabelecer um
ponto de acesso de rede, ou NAP (Network Access Point).
Essas operadoras eram a PacBell (San Francisco), Amerite-
ch (Chicago), MFS (Washington, D.C.) e Sprint (cidade de
Nova lorque). Todas as operadoras de redes que quisessem
oferecer servigos de backbone as redes regionais da NSF
tinham de estabelecer conexdo com todos os NAPs.

Nessa estratégia, um pacote originario de uma das re-
des regionais tinha a opg¢ao de escolher uma das concessio-
narias de backbone para ser transferido do NAP de origem
para 0 NAP de destino. Consequentemente, as concessiona-
rias de backbone foram obrigadas a concorrer com as redes
regionais, tendo de oferecer pregos e servigos melhores para
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s¢ manterem no mercado, que era a 1deia, naturalmente.
Como resultado, o conceito de um unico backbone padrao
foi substituido por uma infraestrutura competitiva, com fins
lucrativos. Muitas pessoas gostam de criticar o governo dos
Estados Unidos por ndo ser inovador, mas, na area de redes,
foram o Departamento de Defesa ¢ a NSF que criaram a
infraestrutura que formou a base para a Internet, ¢ depois
a entregaram a industria para cuidar de sua operagdo. Isso
aconteceu porque, quando o Departamento de Defesa pediu
a AT&T para criar a ARPANET, ela ndo valorizou as redes
de computadores ¢ recusou-se a cria-la.

Durante a década de 1990, muitos outros paises ¢
regioes também construiram redes nacionais de pesqui-
sa, geralmente moldadas de acordo com a ARPANET ¢ a
NSFNET. Na Europa, essas redes incluiram EuropaNET e
EBONE, que comegaram com linhas de 2 Mbps e depois
foram atualizadas para linhas de 34 Mbps. Mais tarde, a
infraestrutura de rede na Europa também foi entregue a
industria.

A Internet mudou muito desde entdo. Seu tamanho ex-
plodiu com o surgimento da World Wide Web (WWW), no
inicio da década de 1990. Dados recentes do Internet Syste-
ms Consortium indicam que o numero de hosts visiveis na
Internet supera os 600 milhoes. Esse numero ¢é apenas uma
estimativa por baixo, mas ele € muito superior aos poucos
milhoes de hosts que existiam quando a primeira conferén-
cia sobre a WWW foi realizada no CERN, em 1994,

A maneira como usamos a Internet também mudou ra-
dicalmente. No inicio, aplicacdes como e-mail para acadé-
micos, grupos de noticias, login remoto e transferéncia de
arquivos dominavam. Depois, ela passou a ser um e-mail
para cada um, depois a Web e a distribuicdo de contetido
peer-to-peer, como a Napster, hoje fora de operacao. Atual-
mente, distribui¢ao de midia em tempo real e redes sociais
(p. ex., Twitter e Facebook) estdo ganhando cada vez mais
forga. O trafego dominante na Internet agora, com certeza,
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¢ o streaming de video (p. ex., Netflix ¢ YouTube). Esses
desenvolvimentos valorizaram os tipos de midia da Internet
e, portanto, geraram muito mais trafego, ocasionando mu-
dancas na propria arquitetura da Internet.

Arquitetura da Internet

A arquitetura da Internet também mudou muito por ter cres-
cido de forma explosiva. Nesta se¢do, apresentaremos uma
breve visao geral da Internet atual. O quadro € complicado
pelas continuas reviravoltas nos negocios das empresas te-
lefonicas (telcos), empresas de cabo e ISPs, o que muitas
vezes torna dificil saber quem esta fazendo o qué. Um fator
que impulsiona essas reviravoltas ¢ a convergéncia das te-
lecomunicagoes, em que uma rede ¢ usada para fins ante-
riormente distintos. Por exemplo, em uma “jogada tripla”,
uma empresa vende seu servigo de telefonia, TV e Internet
na mesma conexao de rede por um pre¢o menor que 0s trés
servigos custariam individualmente. Consequentemente,
esta descri¢ao tera de ser um pouco mais simples que a
realidade. E o que ¢ verdade agora pode ndo ser verdade
amanha.

O quadro geral da arquitetura da Internet ¢ mostrado
na Figura 1.16. Agora, vamos examinar cada item dessa fi-
gura, comeg¢ando com um computador doméstico (nas bor-
das do esquema). Para entrar na Internet, o computador ¢
conectado a um provedor de servigo de Internet, de quem o
usuario compra acesso a Internet. Com 1sso, 0 computador
pode trocar pacotes com todos os outros hosts acessiveis na
Internet. Existem muitos tipos diferentes de acesso a Inter-
net, e eles normalmente sdao distinguidos por quanta largura
de banda oferecem e quanto custam, mas o atributo mais
importante ¢ a conectividade.

Um modo comum de se conectar de sua casa a Internet
¢ enviando sinais pela infraestrutura de TV a cabo. A rede
a cabo, as vezes chamada de rede hibrida fibra-coaxial, ou

Centro
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HFC (Hybrid Fiber-Coaxial), ¢ uma unica infraestrutu-
ra integrada que utiliza um transporte baseado em pacotes,
chamado DOCSIS (Data Over Cable Service Interface
Specification), para transmitir diversos servicos de da-
dos, incluindo canais de televisido, dados de alta velocida-
de e voz. O dispositivo na residéncia ¢ chamado modem
a cabo, e o dispositivo no terminal de cabo ¢ chamado
CMTS (Cable Modem Termination System). A palavra
modem ¢ uma contracao de “modulador/demodulador”™ e
refere-se a qualquer dispositivo que taz a conversio entre
bits digitais e sinais analogicos.

As redes de acesso sdo limitadas pela largura de banda
da “altima milha™, ou Gltima perna da transmissdo. Durante
a ultima década, o padrao DOCSIS teve avangos e permitiu
um throughput significativamente maior para as redes do-
meésticas. O padrao mais recente, DOCSIS 3.1 full duplex,
possul suporte a taxas de dados simétricas upstream e do-
wnstream, com uma capacidade maxima de 10 Gbps. Outra
op¢do para a implantagdo da ultima milha envolve o uso de
fibra optica ate as residéncias, usando uma tecnologia co-
nhecida como FTTH (Fiber to the Home). Para empresas
em areas comerciais, pode fazer sentido alugar uma linha
de transmissdo dedicada, de alta velocidade, dos escrito-
rios at¢ o ISP mais proximo. Em grandes cidades de algu-
mas partes do mundo, existem linhas dedicadas de ate 10
Gbps; velocidades mais baixas também estdo disponiveis.
Por exemplo, uma linha T3 trabalha em aproximadamente
45 Mbps. Em outras partes do mundo, especialmente nos
paises em desenvolvimento, ndo existe nem cabo nem fi-
bra e, em algumas dessas regioes, o meio predominante de
acesso a Internet esta saltando diretamente para redes sem
fio ou moveis de velocidade mais alta. Na proxima segdo,
daremos uma ideia do acesso a Internet por meios moveis.

Agora, podemos mover pacotes entre a residéncia e
o ISP. Chamamos o local em que os pacotes do cliente en-
tram na rede do ISP de ponto de presenca, ou POP (Point
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Figura 1.16 Visao geral da arquitetura da Internet.
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of Presence). Em seguida, explicaremos como os pacotes
sao movimentados entre os POPs de diferentes ISPs. Desse
ponto em diante, o sistema ¢ totalmente digital e comutado
por pacotes.

As redes do ISP podem ter escopo regional, nacional
ou 1nternacional. Ja vimos que sua arquitetura ¢ composta
por linhas de transmissdo de longa distidncia que interco-
nectam roteadores nos POPs nas diferentes cidades que os
ISPs atendem. Esse equipamento ¢ chamado de backbone
do ISP. Se um pacote ¢ destinado para um host servido di-
retamente pelo ISP, ele € roteado pelo backbone e entregue
ao host. Caso contrario, ele deve ser entregue a outro ISP.

Os ISPs conectam suas redes para trocar trafego nos
IXPs (Internet eXchange Points). Diz-se que os ISPs co-
nectados sao emparelhados (peer). Existem muitos IXPs
em cidades do mundo inteiro. Eles sdo desenhados verti-
calmente na Figura 1.16, pois as redes de ISP se sobrepoem
geograficamente. Basicamente, um [XP ¢ uma sala cheia de
roteadores, pelo menos um por ISP. Uma LAN na sala co-
necta todos os roteadores, de modo que os pacotes podem
ser encaminhados de qualquer backbone ISP para qualquer
outro backbone ISP. Os IXPs podem ser instalagdes gran-
des e independentes, que competem entre si por negocios.
Um dos maiores ¢ o Amsterdam Internet Exchange (AMS-
-1X), ao qual se conectam mais de 800 ISPs e através do
qual sdo trocados mais de 4000 gigabits (4 terabits) de tra-
fego a cada segundo.

O emparelhamento que ocorre nos [XPs depende dos
relacionamentos comerciais entre os ISPs, e existem mui-
tas combinagoes possivels. Por exemplo, um ISP pequeno
poderia pagar a um ISP maior pela conectividade a Internet
para alcancar hosts distantes, assim como um cliente com-
pra o servico de um provedor de Internet. Nesse caso, diz-
-se que o ISP pequeno paga pelo trafego. Como alternativa,
dois ISPs grandes poderiam decidir trocar trafego de modo
que cada ISP possa entregar algum trafego ao outro ISP
sem pagar por 1ss0. Um dos muitos paradoxos da Internet ¢
que os ISPs que concorrem por clientes uns com os outros
publicamente normalmente trabalham em cooperagdo para
realizar o emparelhamento (Metz, 2001).

O caminho que um pacote segue pela Internet depende
das escolhas de emparelhamento dos ISPs. Se o ISP que
entrega um pacote se emparelhar com o ISP de destino, ele
pode entregar o pacote diretamente a seu par. Caso contra-
rio, ele pode rotear o pacote para o local mais proximo em
que se conecta a um provedor de transito pago, de modo
que o provedor possa entregar o pacote. Dois exemplos
de caminhos pelos ISPs sao desenhados na Figura 1.16.
Normalmente, o caminho seguido por um pacote nao sera
o caminho mais curto pela Internet. Ele pode ser o menos
congestionado ou 0 mais barato para os ISPs.

Alguns poucos provedores de transito, incluindo
AT&T e Level 3, operam grandes redes internacionais de
backbones, com milhares de roteadores conectados por

enlaces de fibra Optica de alta largura de banda. Esses ISPs
nao pagam pelo transito. Eles normalmente sao chamados
ISPs da camada 1 e formam o backbone principal da In-
ternet, pois todos os outros devem ser conectar a eles para
alcancar a Internet inteira.

Empresas que fornecem muito conteudo, como Face-
book e Netflix, localizam seus servidores em centros de
dados que estdo bem conectados com o restante da Inter-
net. Esses centros de dados sdo projetados para computa-
dores, ndo para humanos, e podem estar cheios de racks e
mais racks de maquinas, o que chamamos de um parque de
servidores. A colocalizacao ou a hospedagem de centros
de dados permite que os clientes coloquem equipamentos
como servidores nos POPs do ISP, de modo que possa ha-
ver conexoes curtas e rapidas entre os servidores e os back-
bones do ISP. O setor de hospedagem da Internet tornou-se
cada vez mais virtualizado, de modo que agora ¢ comum
alugar uma maquina virtual, executada em um parque de
servidores, em vez de instalar um computador fisico. Es-
ses centros de dados sdo tao grandes (centenas de milhares
ou milhdes de maquinas) que a eletricidade tem um grande
custo, de modo que, as vezes, eles sao construidos em lo-
cais onde a eletricidade é mais barata. Por exemplo, o Goo-
gle montou um centro de dados de dois bilhdes de dolares
em The Dalles, Oregon, porque a cidade esta proxima de
uma grande hidrelétrica no Rio Columbia, que lhe fornece
energia limpa e barata.

Por convencdo, a arquitetura da Internet tem sido vis-
ta como uma hierarquia, com os provedores de nivel 1 no
topo e outras redes mais abaixo, dependendo se sdo grandes
redes regionais ou redes de acesso menores, como pode ser
visto na Figura 1.17. No entanto, ao longo da ultima de-
cada, essa hierarquia evoluiu e se “achatou™ drasticamente
(Figura 1.18). O impeto para essa mudanca foi o surgimento
de provedores de conteudo “hipergigantes”, incluindo Goo-
gle, Netflix, Twitch e Amazon, além de CDNs grandes e
distribuidas globalmente, como Akamai, Limelight e Clou-
dflare. Eles mudaram a arquitetura da Internet mais uma
vez. Embora, no passado, esses provedores de conteudo
tivessem que depender de redes de transito para entregar
conteudo a ISPs de acesso local, tanto ISPs de acesso quan-
to provedores de conteudo se proliferaram e se tornaram
tdo grandes que muitas vezes se conectam diretamente uns
aos outros em muitos locais distintos. As vezes, o caminho
comum da Internet sera diretamente do seu ISP de acesso
ao provedor de conteudo. Em alguns casos, o provedor de
conteudo até mesmo hospedara servidores dentro da rede
do ISP de acesso.

1.4.2 Redes de telefonia movel

As redes de telefonia movel tém mais de cinco bilhoes de
assinantes no mundo inteiro. Para entender melhor esse
numero, ele significa aproximadamente 65% da populagdo
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mundial. Muitos, ou a maioria dos assinantes, tém acesso
a Internet por meio de seu dispositivo movel (ITU, 2016).
Em 2018, o trafego da Internet por redes de telefonia movel
se tornou mais da metade do trafego on-line global. Conse-
quentemente, o estudo do sistema de telefonia movel vem
em seguida.

Arquitetura da rede de telefonia movel

A arquitetura da rede de telefonia movel ¢ muito diferente
daquela da Internet. Ela possui varias partes, como mos-
tra a versao simplificada da arquitetura 4G LTE na Figura
1.19. Este € um dos padroes de rede movel mais comuns,
e continuara a ser até que seja substituido pelo 5G, a rede
de quinta geragcdao. Em breve, discutiremos a historia das
diversas geracgoes.

Em primeiro lugar, existe a E-UTRAN (Evolved
UMTS Terrestrial Radio Access Network), que ¢ um
nome sofisticado para o protocolo de comunicagao por
radio usado pelo ar entre os dispositivo moveis (p. ex., 0
telefone celular) e a estagao-base celular, que agora ¢ cha-
mado de eNodeB. UMTS (Universal Mobile Telecommu-
nications System) ¢ o nome formal da rede de telefonia
celular. Os avancgos na interface do ar durante as ultimas deé-
cadas aumentaram bastante as velocidades dos dados sem
fio (e ainda estdo aumentando). A interface do ar ¢ baseada
em CDMA (Code Division Multiple Aceess), uma técnica
que estudaremos no Capitulo 2.

A estacdo-base da rede celular forma, com seu contro-
lador, a rede de acesso por radio. Essa parte ¢ o lado sem
fio da rede de telefonia movel. O no controlador ou RNC
(Radio Network Controller) controla como o espectro ¢
utilizado. A estagdao-base implementa a interface com o ar.

O restante da rede de telefonia movel transporta o tra-
fego para a rede de acesso por radio. Ela é chamada niicleo
da rede. Em redes 4G, seu nucleo passou a ser comutado

E-UTRAN

por pacotes, ¢ agora ¢ chamado de EPC (Evolved Packet
Core). O nucleo da rede 3G UMTS evoluiu a partir do nu-
cleo da rede usada para o sistema 2G GSM, que veio an-
tes dela; 0 4G EPC completou a transicdo para uma rede
de nucleo totalmente comutada por pacotes. O sistema 5G
também ¢ totalmente digital. Nao ha como voltar agora.
O analogico esta tao morto quanto o passaro dodo.

Os servicos de dados se tornaram uma parte muito
mais importante da rede de telefonia movel do que cos-
tumavam ser, comeg¢ando com mensagens de texto € os
primeiros servigos de dados por pacotes, como GPRS
(General Packet Radio Service) no sistema GSM. Esses
servicos de dados mais antigos funcionavam em dezenas de
kbps, mas os usuarios queriam velocidades ainda maiores.
As redes de telefonia movel mais novas transportam paco-
tes de dados em velocidades multiplas de Mbps. Para com-
paragdo, uma chamada de voz ¢ feita a uma taxa nominal
de 64 kbps, normalmente trés a quatro vezes menos com
compactagao.

Para transportar todos esses dados, os nos do nucleo
da rede UMTS se conectam diretamente a uma rede de
comutacdo de pacotes. O S-GW (Serving Network Ga-
teway) e o P-GW (Packet Data Network Gateway) entre-
gam pacotes de dados de e para smartphones ¢ se conectam
a redes externas de pacotes, como a Internet.

Essa transicdo devera continuar nas redes de telefonia
movel do futuro. Os protocolos da Internet sao ainda utili-
zados em smartphones para estabelecer conexdes para cha-
madas de voz por uma rede de dados de pacotes, na forma
de VoIP. IP e pacotes sdo usados desde o acesso via radio
até o acesso ao nucleo da rede. Naturalmente, o modo como
as redes IP sdo projetadas tambeém esta mudando para dar
melhor suporte a qualidade do servigo. Se 1sso ndo ocorrer,
problemas com dudio e video picotados ndo impressiona-
rao os clientes pagantes. Retornaremos a esse assunto no
Capitulo 3.
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Figura 1.19 Arquitetura simplificada da rede de telefonia movel 4G LTE.
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Outra diferenca entre redes de telefonia movel e a In-
ternet tradicional € a mobilidade. Quando um usuario sai do
alcance de uma estacio-base celular e entra no alcance de
outra, o fluxo de dados deve ser redirecionado da estagio-
-base antiga para a nova. Essa técnica ¢ conhecida como
transferéncia (handover ou handoff), como ilustra a
Figura 1.20.

Ou o dispositivo movel ou a estagdo-base podem so-
licitar uma transferéncia quando a qualidade do sinal cai.
Em algumas redes de celular, normalmente nas baseadas na
tecnologia CDMA, ¢€ possivel conectar-se a nova estagao-
-base antes de se desconectar da estagdo antiga. Isso me-
lhora a qualidade da conexdo para o smartphone, pois ndao
existe interrupg¢do no servigo — o aparelho fica conectado a
duas estagoes-base por um pequeno periodo. Esse modo de
fazer uma transferéncia ¢ chamado de soft handover, para
distingui-lo do hard handover, em que o aparelho se des-
conecta da estagdo-base antiga antes de se conectar a nova.

Uma questdo relacionada ¢ como encontrar um apare-
lho movel em primeiro lugar quando existe uma chamada.
Cada rede de telefonia movel tem um HSS (Home Subs-
criber Server) no nucleo da rede, que sabe o local de cada
assinante, bem como outras informagoes de perfil usadas
para autenticacio e autorizagdo. Desse modo, cada apare-
lho podera ser encontrado contatando o HSS.

Uma ultima area que deve ser discutida ¢ a seguran-
¢a. Historicamente, as companhias telefonicas tém levado a
seguranca muito mais a serio do que as empresas da Inter-
net, em razao da necessidade de cobrar pelo servigo e evitar
fraudes (no pagamento). Infelizmente, isso ndo diz muita
coisa. Apesar disso, na evolugdo das tecnologias entre 1G
e 5@, as companhias de telefonia movel conseguiram im-
plementar alguns mecanismos de seguranga basicos para os
aparelhos moveis.

A partir do sistema 2G GSM, o smartphone fo1 divi-
dido em um aparelho e um chip removivel, contendo as
informacgoes de 1dentidade e conta do assinante. O chip ¢
chamado informalmente de cartao SIM, abreviacdo de
Subscriber Identity Module (modulo de 1dentificacao do
assinante), Os cartoes SIM podem ser trocados para apare-
lhos diferentes para serem ativados, e oferecem uma base
para a seguran¢a. Quando os clientes GSM viajam para
outros paises, em férias ou a negocios, eles normalmente
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Figura 1.20 Handover de telefone movel (a) antes e (b)
depois.

levam seus aparelhos, mas compram um novo cartdo SIM
quando chegam em seu destino, a fim de fazer ligacoes lo-
cals sem pagar pelo roaming.

Para reduzir a chance de fraudes, as informacdes nos
cartoes SIM também sao usadas pela rede de telefonia
movel para autenticar os assinantes e verificar se eles tém
permissdo para usar a rede. Com UMTS, o aparelho movel
tambem usa as informagdes no cartao SIM para verificar se
esta falando com uma rede legitima.

Outra consideragdo importante € a privacidade. Os si-
nais sem fio sdo transmitidos para todos os receptores vi-
zinhos, de modo que, para dificultar a escuta das conver-
sas, chaves criptograficas no cartao SIM sao usadas para
encriptar as transmissoes. Essa técnica oferece uma priva-
cidade muito melhor do que os sistemas 1G, que eram facil-
mente interceptados, mas ndo resolve todos os problemas,
em virtude das deficiéncias nos esquemas de encriptagio.

Comutacao de pacotes e comutacao de circuitos

Desde o inicio das redes, uma guerra estava sendo travada
entre as pessoas que apoiam redes de comutagdo de paco-
tes (ndo orientadas a conexdes) e as pessoas que apoiam
redes de comutacao de circuitos (orientadas a conexodes).
Os principais proponentes da comutac¢ao de pacotes vém
da comunidade da Internet. Em um projeto ndo orientado
a conexoes, cada pacote € roteado independentemente um
do outro. Por conseguinte, se alguns roteadores deixarem
de funcionar durante uma sessao de comunicacao, nenhum
dano sera provocado desde que o sistema possa ser recon-
figurado dinamicamente, de modo que os pacotes subse-
quentes encontrem alguma rota até o destino, mesmo que
seja diferente daquele que os pacotes anteriores usaram.
Em uma rede de comutagao de pacotes, se muitos deles
chegarem a um roteador durante um intervalo em particu-
lar, o roteador sufocara e provavelmente perdera pacotes.
Por fim, o emissor notara 1sso e reenviara os dados, mas a
qualidade do servigo sofre, a menos que as aplicagdes con-
siderem essa variabilidade.

O campo da comutac¢ao de circuitos vem do mundo
das companhias telefonicas. No sistema telefonico conven-
cional, uma pessoa precisa digitar um nimero € esperar
uma conexao antes de falar ou enviar dados. Esse esquema
de conexdo estabelece uma rota através do sistema telefo-
nico que ¢ mantida até que a chamada termine. Todas as
palavras ou pacotes seguem a mesma rota. Se uma linha
ou uma central no caminho for interrompida, a chamada ¢
cancelada, tornando-a menos tolerante a falhas do que um
projeto ndo orientado a conexoes.

A comutagao de circuitos pode dar suporte & qualida-
de de servigo mais facilmente. Estabelecendo uma conexio
com antecedéncia, a sub-rede pode reservar recursos como
largura de banda do enlace, melhor espago de buffer e de
CPU do switch. Se alguém tentar estabelecer uma chamada
¢ ndo houver recursos suficientes, a chamada ¢€ rejeitada e
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quem liga recebe um sinal de ocupado. Desse modo, quan-
do uma conexdo ¢ estabelecida, a conexdo recebera um ser-
vico bom.

A surpresa na Figura 1.19 ¢ que existe equipamento
de comutacdo de pacotes e de circuitos no nucleo da rede.
Isso mostra uma rede de telefonia movel em transicao, com
as companhias capazes de implementar uma ou, as vezes,
ambas as alternativas. As redes de telefonia movel mais an-
tigas usavam um nucleo comutado por circuitos no estilo
da rede telefonica tradicional para transportar chamadas de
voz. Esse legado € visto na rede UMTS com os elementos
MSC (Mobile Switching Center), GMSC (Gateway Mo-
bile Switching Center) ¢ MGW (Media Gateway), que
estabelecem conexdes por um nucleo de rede com comu-
tacdo de circuitos, como a PSTN (Public Switched Tele-
phone Network).

Redes de telefonia movel da antiga
geracao: 1G, 2G e 3G

A arquitetura da rede de telefonia movel mudou bastante
durante os ultimos 50 anos, junto com seu incrivel cresci-
mento. Os sistemas de telefonia movel de primeira geracao
transmitiam chamadas de voz como sinais com variagao
continua (analogicos) em vez de sequéncias de bits (digi-
tais). O sistema avancado de telefonia movel, ou AMPS
(Advanced Mobile Phone System), implantado nos Es-
tados Unidos em 1982, era um sistema de primeira gera-
cao bastante utilizado. Os sistemas de telefonia movel de
segunda gera¢do comutavam para transmitir chamadas de
voz em forma digital e aumentar a capacidade, melhorar a
seguranga ¢ oferecer mensagens de texto. Um exemplo de
sistema 2G ¢ o sistema global para comunicagdes movels,
ou GSM (Global System for Mobile communications),
que fo1 implantado a partir de 1991 e tornou-se o sistema de
telefonia movel mais usado no mundo.

Os sistemas de terceira geragdo, ou 3G, foram implan-
tados 1nicialmente em 2001 e oferecem tanto voz digital
como servigos de dados digitais de banda larga. Eles tam-
bém vém com muito jargdo e muitos padroes diferentes a
sua escolha. O sistema 3G € vagamente definido pela ITU
(uma agéncia de padroes internacionais que discutiremos
mais adiante) como fornecendo velocidades de pelo menos
2 Mbps para usuarios parados ou caminhando, e 384 kbps
em um veiculo em movimento. A rede UMTS ¢ o princi-
pal sistema 3G que estd sendo rapidamente implantado no
mundo inteiro. Ele também ¢ a base para seus diversos su-
cessores, e pode oferecer até 14 Mbps no downlink (enlace
de descida) e quase 6 Mbps no uplink (enlace de subida).
Versoes futuras usardo antenas multiplas e radios para for-
necer aos usuarios velocidades ainda maiores.

O recurso escasso nos sistemas 3(, assim como nos
sistemas 2G e 1G antes deles, € o espectro de radiofrequén-
cia. Os governos licenciam o direito de usar partes do es-
pectro para as operadoras de rede de telefonia movel, em

geral usando um leildao de espectro em que as operadoras de
rede submetem ofertas. Ter uma parte do espectro licencia-
do facilita o projeto e a operac¢do dos sistemas, uma vez que
ninguem mais tem permissao para transmitir nesse espec-
tro, mas 1sso normalmente custa muito dinheiro. No Remno
Unido em 2000, por exemplo, cinco licencas 3G foram lei-
loadas por um total de cerca de USS$ 40 bilhoes.

E a escassez do espectro que ocasionou o projeto de
rede celular mostrado na Figura 1.21, que agora ¢ usado
para as redes de telefonia movel. Para controlar a interfe-
réncia de radio entre os usuarios, a area de cobertura € divi-
dida em células. Dentro de uma célula, os usuarios recebem
canais que nao interferem uns com os outros ¢ nao causam
muita interferéncia para as células adjacentes. Isso permite
uma boa reutilizacdo do espectro, ou reutilizacao de fre-
quéncia, nas cclulas vizinhas, o que aumenta a capacidade
da rede. Nos sistemas 1G, que transportavam cada canal de
voz em uma banda de frequéncia especifica, as frequéncias
eram cuidadosamente escolhidas, de modo que ndo entras-
sem em conflito com as celulas vizinhas. Desse modo, uma
dada frequéncia so poderia ser reutilizada uma vez em va-
rias celulas. Os sistemas 3G modernos permitem que cada
célula utilize todas as frequéncias, mas de um modo que re-
sulte em um nivel toleravel de interferéncia com as celulas
vizinhas. Existem varia¢oes no projeto celular, incluindo
o uso de antenas direcionais ou setorizadas nas torres das
células, para reduzir ainda mais a interferéncia, mas a ideia
basica ¢ a mesma.

Redes de telefonia mdvel modernas: 4G e 5G

As redes de telefonia movel se destinam a desempenhar um
grande papel nas redes futuras. Elas agora sdo mais usadas
para aplicativos de banda larga movel (p. ex., acessar a Web
pelo telefone) do que chamadas de voz, e isso tem impli-
cagoes importantes para as interfaces do ar, arquitetura do
nucleo da rede e seguranga de redes futuras. As tecnologias
4G, mais tarde 4G LTE (Long Term Evolution) que ofere-
cem velocidades mais rapidas, surgiram no final dos anos
2000.

Celulas
Estacdo-base

Figura 1.21 Projeto celular das redes de telefonia movel.
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As redes 4G LTE rapidamente se tornaram o modo
predominante de acesso a Internet movel no final dos anos
2000, vencendo concorrentes como o 802.16, as vezes cha-
mado de WiMAX. As tecnologias 5G prometem velocida-
des mais rapidas — até 10 Gbps — e agora estdo definidas
para implantagdo em grande escala no inicio dos anos 2020.
Uma das principais distingdes entre essas tecnologias € o
espectro de frequéncia do qual dependem. Por exemplo, 4G
usa bandas de frequéncia de até 20 MHz; em contraste, o
5G ¢ projetado para operar em bandas de frequéncia muito
mais altas, de at¢ 6 GHz. O desafio ao passar para frequén-
cias mais altas ¢ que os sinais nao viajam tdo longe quanto
as frequéncias mais baixas, de modo que a tecnologia deve
levar em consideragao a atenuacdo do sinal, interferéncia
e erros, utilizando algoritmos e tecnologias mais recen-
tes, conjuntos de antenas multiplas para entrada e saida
(MIMO). As micro-ondas curtas nessas frequéncias tam-
bém sdo facilmente absorvidas pela dgua, exigindo esfor-
¢os especials para que funcionem quando estiver chovendo.

1.4.3 Redes sem fio (WiFi)

Quase na mesma ¢poca em que surgiram os notebooks,
muitas pessoas sonhavam com o dia em que entrariam em
um escritorio €, como magica, seus aparelhos se conecta-
riam a Internet. Diversos grupos comecaram a trabalhar
para descobrir maneiras de alcangar esse objetivo. A abor-
dagem mais pratica € equipar o escritorio ¢ os notebooks
com transmissores e receptores de radio de ondas curtas
para permitir a comunicag¢do entre eles.

O trabalho nessa area rapidamente levou a comer-
cializacao de LANs sem fio por varias empresas. O pro-
blema era encontrar duas delas que fossem compativeis.
Essa proliferacdo de padrdes significava que um compu-
tador equipado com um radio da marca X ndo funcionaria
em uma sala equipada com uma esta¢do-base da marca Y.
Em meados da década de 1990, a industria decidiu que um
padrdo de LAN sem fio poderia ser uma boa ideia e, assim,
o comité do IEEE que padronizou as LANs com fio recebeu
a tarefa de elaborar um padrao de LANs sem fio.

Ponto de| A rede cabeada

dCesso

/J_\

/4 A

(a)

(a) Rede sem fio com um ponto de acesso. (b) Rede ad hoc.

Figura 1.22.

A primeira decisdo foi a mais facil: como denomina-
-lo. Todos o0s outros padroes de LANs produzidos pelo co-
mité de padroes 802 do IEEE tinham nimeros como 802.1,
802.2, 802.3, até 802.10; assim, o padrao de LAN sem fio
recebeu a denominacao 802.11, uma i1deia brilhante. Uma
giria comum para ela ¢ WiFi, mas esse ¢ um padrdo impor-
tante e merece respeito, de modo que o chamaremos pelo
seu nome correto, 802.11. Many variants and versions of
the 802.11 standard have emerged and evolved over the
years.

Depois de definir o nome, o restante era mais dificil.
O primeiro problema foi descobrir uma banda de frequén-
cia adequada que estivesse disponivel, de preferéncia em
todo o mundo. A técnica empregada fo1 o oposto da que foi
usada nas redes de telefonia movel. Em vez do caro espec-
tro licenciado, os sistemas 802.11 operam nas bandas nao
licenciadas, como as bandas ISM (Industrial, Scientific,
and Medical) definidas pela ITU-R (p. ex., 902-928 MHz,
2,4-2.5 GHz, 5,725-5.825 GHz). Todos os dispositivos tém
permissao para usar esse espectro, desde que limitem sua
poténcia de transmissdo para permitir a coexisténcia de di-
ferentes dispositivos. Naturalmente, 1sso significa que os
radios 802.11 podem estar competindo com telefones sem
fio, controles para abertura de portas de garagem e fornos
de micro-ondas. Assim, a ndo ser que os projetistas pensem
que as pessoas desejardo ligar para as portas de suas gara-
gens, ¢ importante resolver 1sso.

As redes 802.11 sdo compostas de clientes, como no-
tebooks e smartphones, e infraestrutura chamada pontos
de acesso, ou APs (Access Points), que sdo instalados nos
predios. Os pontos de acesso tambeém sdo chamados de
estacoes-base. Eles se conectam a rede cabeada, e toda a
comunicacdo entre os clientes passa por um ponto de aces-
s0. Também ¢ possivel que os clientes no alcance do radio
falem diretamente, como dois computadores em um escri-
torio sem um ponto de acesso. Esse arranjo ¢ chamado de
rede ad hoc, usado com muito menos frequéncia do que
o modo de ponto de acesso. Os dois modos aparecem na
Figura 1.22.

A transmissdo 802.11 € complicada pelas condigoes
da rede sem fio, que variam até mesmo com pequenas
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'//’ Varios caminhos

Transmissor
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Sinal nao enfraquecido

Refletor

Figura 1.23 Enfraquecimento por multiplos caminhos.

mudan¢as no ambiente. Nas frequéncias usadas para 802.11,
0s sinais de radio podem ser refletidos por objetos solidos,
de modo que varios ecos de uma transmissao podem alcan-
¢ar um receptor por diferentes caminhos. Os ecos podem
cancelar ou refor¢ar um ao outro, fazendo o sinal recebido
flutuar bastante. Esse fendomeno ¢ chamado enfraqueci-
mento por multiplos caminhos (ou multipath fading) ¢
pode ser visto na Figura 1.23.

A 1deia-chave para contornar as condigoes variaveis
da rede sem fio ¢ a diversidade de caminhos, ou o0 envio
de mnformagoes por varios caminhos independentes. Desse
modo, a informagdo provavelmente sera recebida mesmo
que um deles seja ruim, devido a um enfraquecimento.
Esses caminhos independentes normalmente sdo embuti-
dos no esquema de modulagdo digital, usado no hardware.
As opcoes incluem usar diferentes frequéncias pela banda
permitida, seguir diferentes caminhos espaciais entre di-
ferentes pares de antenas ou repetir os bits por diferentes
periodos.

Distintas versoes do 802.11 tém usado todas essas téc-
nicas. O padrdo inicial (de 1997) definia uma LAN sem fio
que funcionava a 1 Mbps ou 2 Mbps pelo salto entre fre-
quencias ou espalhamento do sinal pelo espectro permitido.
Quase imediatamente, as pessoas reclamaram que ela era
muito lenta, de modo que o trabalho fo1 iniciado com pa-
droes mais rapidos. O projeto do espectro espalhado foi es-
tendido e tornou-se o padrao 802.11b (1999), tuncionando
em velocidades de até 11 Mbps. Os padroes 802.11a (1999)
e 802.11g (2003) passaram para um esquema de modulac¢io
diferente, chamado multiplexac¢ao ortogonal por divisao
de frequéncia, ou OFDM (Orthogonal Frequency Divi-
sion Multiplexing). Este divide uma banda larga do espec-
tro em muitas fatias estreitas, sobre as quais diferentes bits
sdao enviados em paralelo. Esse esquema melhorado, que
estudaremos no Capitulo 2, aumentou as velocidades do
802.11a/g para 54 Mbps. Esse ¢ um aumento significativo,
mas as pessoas ainda queriam mais vazdo para dar supor-
te a usos mais exigentes. A versao mais recente do padrao
oferece velocidades mais altas para dados. O 802.1]ac,
comumente empregado, pode alcancar 3,5 Gbps. O padrio

Sinal enfraquecido
Receptor 9

sem fio

802.11ad, mais recente, pode chegar a 7 Gbps, mas ape-
nas dentro de um unico ambiente, pois as ondas de radio

nas frequéncias utilizadas nio atravessam as paredes com
facilidade.

Como o meio sem fio ¢ inerentemente de difusdo, os
dispositivos 802.11 também precisam lidar com o problema
de que multiplas transmissoes que sdo enviadas a0 mesmo
tempo colidirdao, podendo interferir na recepgdo. Para lidar
com esse problema, o 802.11 usa um esquema de acesso
multiplo com detecgcao de portadora, CSMA (Carrier
Sense Multiple Access), com base nas ideias da rede Ether-
net classica com fio, que, ironicamente, se baseava em uma
antiga rede sem fio desenvolvida no Havai, chamada ALO-
HA. Os computadores esperam por um intervalo aleatorio
antes de transmitir, e adiam suas transmissoes se descobri-
rem que mais alguém ja esta transmitindo. Esse esquema
torna menos provavel que dois computadores enviem ao
mesmo tempo. Contudo, ele ndo funciona tdo bem quanto
no caso das redes com fio. Para entender por que, examine
a Figura 1.24. Suponha que o computador 4 esteja transmi-
tindo para o computador B, mas o alcance de radio do trans-
missor de 4 ¢ muito curto para chegar ao computador C.
Se C quiser transmitir para B, ele pode escutar antes de co-
mecar, mas o fato de que ele nao escuta nada ndo significa

Alcance
de radio
de A

Alcance
de radio

Figura 1.24 0 alcance de um unico radio pode ndo abran-
ger 0 sistema inteiro.
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que sua transmissdo tera sucesso. A impossibilidade de C
escutar A antes de comecar faz com que ocorram colisoes.
Depois de qualquer colisdo, o emissor entdo espera outro
tempo aleatorio maior e retransmite o pacote. Apesar disso
¢ de algumas outras questoes, o esquema funciona muito
bem na pratica.

Outro problema ¢ a mobilidade. Se um cliente movel
se atastar do ponto de acesso que esta usando e seguir para
o alcance de um ponto de acesso diferente, ¢ preciso haver
alguma forma de transferéncia (handover). A solugao ¢ que
uma rede 802.11 pode consistir em multiplas células, cada
uma com seu proprio ponto de acesso, e um sistema de dis-
tribuigdo que as conecta. O sistema de distribui¢do normal-
mente ¢ a Ethernet comutada, mas ele pode usar qualquer
tecnologia. A medida que os clientes se movem, eles po-
dem encontrar outro ponto de acesso com um sinal melhor
que o usado atualmente e mudar sua associagdo. De fora,
0 sistema inteiro se parece com uma tGnica LAN com fio.

Assim, a mobilidade no 802.11 tem sido limitada em
comparacdo com a mobilidade na rede de telefonia movel.
Normalmente, o 802.11 ¢ usado por clientes que vio de
um local fixo para outro, em vez de ser usado em transito.
A mobilidade nao ¢ realmente necessaria para esse tipo de
uso. Até mesmo quando a mobilidade do 802.11 ¢ usada,
ela se estende por uma unica rede 802.11, que poderia co-
brir, no maximo, um prédio grande. Futuros esquemas pre-
cisardo oferecer mobilidade por diferentes redes e diferen-
tes tecnologias (p. ex., 802.21, que cuida da transferéncia
entre redes cabeadas e sem fio).

Finalmente, existe o problema da seguranca. Como
as transmissoes sem fio sdo feitas por radiodifusao, é facil
que computadores vizinhos recebam pacotes de informa-
¢Oes que ndo foram solicitados por eles. Para evitar 1sso, 0
padrdo 802.11 incluiu um esquema de encriptagao conhe-
cido como WEP (Wired Equivalent Privacy). A ideia foi
tornar a seguranca da rede sem fio semelhante a seguranca
da rede cabeada. Essa ¢ uma boa ideia, mas infelizmente o
esquema tinha falhas e logo foi quebrado (Borisov et al.,
2001). Desde entdo, ele foi substituido por esquemas mais
recentes, que possuem diferentes detalhes criptograficos no
padrao 802.111, também chamado WiFi Protected Access,
inicialmente WPA e agora substituido pelo WPA2, além de
protocolos mais sofisticados, como 802.1X, que permite a
autenticagdo do ponto de acesso ao cliente, baseada em cer-
tificados, bem como uma série de outras formas de o cliente
se autenticar com o ponto de acesso.

O 802.11 causou uma revolucdo nas redes sem fio, que
ainda devera continuar. Além de prédios, ele agora esta ins-
talado em trens, avides, barcos e automoveis, de modo que
as pessoas podem navegar pela Internet enquanto viajam.
Os smartphones e todos os tipos de aparelhos de consumo,
de consoles de jogos a cameras digitais, podem se comu-
nicar com ele. Ha ainda uma convergéncia do 802.11 com
outros tipos de tecnologias moveis; um exemplo importante

dessa convergéncia ¢ o LTE-Unlicensed (LTE-U), que ¢
uma adaptacdo da tecnologia 4G LTE de rede celular, que
lhe permite operar no espectro ndo licenciado, uma alterna-
tiva aos “hotspots™ WiFi pertencentes ao ISP. Voltaremos a
ver todas essas tecnologias de smartphone e redes celulares
no Capitulo 4.

1.5 PROTOCOLOS DE REDE

Comecamos esta se¢do com uma discussdo sobre os objeti-
vos de projeto de diversos protocolos de rede. Em seguida,
exploraremos um conceito central no projeto de protoco-
lo de rede: as camadas. Depois, falaremos sobre servigos
orientados e ndo orientados a conexdes, bem como sobre
as primitivas de servigo especificas que dio suporte a esses
SErvicos.

1.5.1 Objetivos de projeto

Geralmente, os protocolos de rede compartilham um con-
junto comum de objetivos de projeto, que incluem confia-
bilidade (a capacidade de se recuperar de erros, defeitos ou
falhas), alocacdo de recursos (compartilhamento de acesso
a um recurso comum e limitado), capacidade de evolugido
(que permite a implantagdao incremental de melhorias ao
longo do tempo) ¢ seguranga (defesa da rede contra diver-
sos tipos de ataques). Nesta secdo, exploramos cada um
desses objetivos em um alto nivel.

Confiabilidade

Alguns dos principais aspectos de projeto que ocorrem nas
redes de computadores aparecerdo camada apos camada.
A seguir, mencionaremos rapidamente 0os mais importantes.

Confiabilidade ¢ a questdao de projeto de criar uma
rede que opere corretamente, embora sendo composta por
uma colecdo de componentes que nao sdo confiaveis. Pense
nos bits de um pacote trafegando pela rede. Ha uma chance
de que alguns deles sejam recebidos com problemas (inver-
tidos) em virtude de um ruido elétrico casual, sinais sem
fio aleatorios, falhas de hardware, bugs de software, e as-
sim por diante. Como € possivel encontrar e consertar esses
erros’

Um mecanismo para localizar erros na informagédo
recebida usa codigos para detec¢do de erros. As informa-
¢oOes recebidas incorretamente podem, entdo, ser retransmi-
tidas até que sejam recebidas corretamente. Codigos mais
poderosos permitem a corre¢ao de erros, em que a men-
sagem correta ¢ recuperada a partir de bits possivelmente
incorretos, que foram recebidos originalmente. Esses dois
mecanismos funcionam acrescentando informagoes redun-
dantes. Eles sdo usados nas camadas baixas, para proteger
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os pacotes enviados por enlaces individuais, ¢ nas camadas
altas, para verificar se o conteudo correto foi recebido.

QOutra questao de confiabilidade é descobrir um cami-
nho que funcione através de uma rede. Normalmente, exis-
tem varios caminhos entre origem e destino e, em uma rede
grande, pode haver alguns enlaces ou roteadores com defei-
to. Suponha que a rede esteja parada em Berlim. Os pacotes
enviados de Londres a Roma por Berlim nédo passardo, mas
poderiamos enviar pacotes de Londres a Roma por Paris.
A rede deve tomar essa decisao automaticamente. Esse to-
pico ¢ chamado de roteamento.

Alocacao de recursos

Uma segunda questdo de projeto € a alocacao de recursos.
Quando as redes ficam grandes, aparecem novos proble-
mas. As cidades podem ter congestionamentos, falta de nu-
meros de telefone e € facil se perder dentro delas. Poucas
pessoas tém esses problemas em seu proprio bairro, mas,
em uma cidade inteira, eles podem ser um grande transtor-
no. Projetos que continuam a funcionar bem quando a rede
fica grande sao considerados escalaveis. As redes oferecem
um servigo aos hosts a partir de seus recursos subjacentes,
como a capacidade de linhas de transmissdo. Para fazer 1sso
bem, elas precisam de mecanismos que dividem seus re-
cursos de modo que um host ndo interfira muito em outro.

Muitos projetos compartilham a largura de banda da
rede dinamicamente, de acordo com a necessidade dos
hosts em curto prazo, em vez de dar a cada host uma fra-
¢do fixa da largura de banda, que ele pode ou ndo utilizar.
Esse projeto ¢ chamado multiplexacao estatistica, que sig-
nifica compartilhar com base nas estatisticas de demanda.
Ele pode ser aplicado as camadas inferiores para um tnico
enlace, nas camadas altas para uma rede ou mesmo em apli-
cagOes que usam a rede.

Uma questdo de alocagdo que afeta cada nivel ¢ como
impedir que um transmissor rapido envie uma quantidade
excessiva de dados a um receptor mais lento. Normalmen-
te, usa-se uma espécie de feedback do receptor para o trans-
missor. Esse topico é chamado controle de fluxo. As vezes,
o problema ¢ que a rede fica sobrecarregada porque muitos
computadores querem enviar muito trafego e a rede ndo
pode entregar tudo isso. A sobrecarga da rede ¢ chamada de
congestionamento. Uma estratégia € que cada computador
reduza sua demanda quando experimentar um congestiona-
mento, e 150 pode ser usado em todas as camadas.

E interessante observar que a rede tem mais recursos
a oferecer do que simplesmente largura de banda. Para usos
como o transporte de video ao vivo, a prontiddo na entrega
importa muito. A maioria das redes precisa oferecer servigo
as aplicagdes que desejam essa entrega em tempo real ao
mesmo tempo que oferece servigo a aplicagdes que desejam
uma alta vazao. A qualidade de servico ¢ o nome dado aos
mecanismos que reconciliam essas demandas concorrentes.

Capacidade de evolucao

Outra questao de projeto refere-se a evolugdo da rede. Com
o tempo, as redes se tornam maiores € novos projetos pre-
cisam ser conectados a rede existente. Vimos o mecanis-
mo-chave de estrutura usado para dar suporte a mudanga,
dividindo o problema geral e ocultando detalhes da imple-
mentagao: as camadas de protocolos. Mas ha muitas ou-
tras estrateégias a disposi¢ao dos projetistas.

Como existem muitos computadores na rede, cada ca-
mada precisa de um mecanismo para identificar transmis-
sores e receptores envolvidos em uma determinada mensa-
gem. Esse mecanismo ¢ conhecido como enderecamento
ou nomeacao, nas camadas baixa e alta, respectivamente.

Um aspecto do crescimento € que diferentes tecnolo-
gias de rede normalmente tém diferentes limitagoes. Por
exemplo, nem todos os canais de comunicagdo preservam
a ordem das mensagens enviadas neles, ocasionando solu-
¢oes que as numeram. Outro exemplo sdo as diferencas no
tamanho maximo de uma mensagem que as redes podem
transmitir. Isso ocasiona mecanismos para dividir, transmi-
tir e depois junta-las novamente. Esse topico geral ¢ chama-
do de interligacao de redes.

Seguranca

A ultima questdo de projeto trata de proteger a rede, de-
fendendo-a contra diferentes tipos de ameagas. Uma das
ameagas que mencionamos anteriormente ¢ a bisbilhota-
gem nas comunicagoes. Mecanismos que oferecem confi-
dencialidade defendem contra essa ameaca e sdo usados
em varias camadas. Os mecanismos para autenticacdo im-
pedem que alguém finja ser outra pessoa. Eles poderiam ser
usados para diferenciar websites falsos de um banco real,
ou para permitir verificar se uma chamada da rede celular
esta realmente vindo de seu telefone, para que vocé pague
a conta correta. Outras ferramentas para integridade impe-
dem mudancas clandestinas nas mensagens, como alterar
“debite US$ 10 da minha conta™ para “debite USS 1.000 da
minha conta™. Todos esses projetos sdo baseados em cripto-
grafia, que estudaremos no Capitulo 8.

1.5.2 Camadas de protocolos

Para reduzir a complexidade de seu projeto, a maioria das
redes ¢ organizada como uma pilha de camadas (ou ni-
veis), colocadas umas sobre as outras. O numero, o0 nome,
o conteudo e a funcao de cada camada diferem de uma rede
para outra. No entanto, em todas as redes, o objetivo de
cada camada é oferecer determinados servigos as camadas
superiores, 1solando-as dos detalhes de implementacdo real
desses servigos oferecidos. Em certo sentido, cada camada
¢ uma especie de maquina virtual, oferecendo determinados
servigos a camada situada acima dela.



32  Redes de computadores

Na realidade, esse conceito ¢ familiar e utilizado em
toda a ciéncia da computagdo, na qual é conhecido por di-
ferentes nomes, como ocultagdo de informacgdes, tipos de
dados abstratos, encapsulamento de dados e programagio
orientada a objetos. A ideia fundamental ¢ que um deter-
minado item de software (ou hardware) forne¢a um servigo
a seus usuarios, mas mantenha ocultos os detalhes de seu
estado interno e de seus algoritmos.

Quando a camada n de uma maquina se comunica
com a camada n de outra maquina, coletivamente, as regras
e convencoes usadas nesse dialogo sdao conhecidas como
o protocolo da camada n. Basicamente, um protocolo ¢
um acordo entre as partes que se comunicam, estabelecen-
do como se dara a comunica¢do. Como analogia, quando
uma mulher ¢ apresentada a um homem, ela pode estender
a mao para ele que, por sua vez, pode aperta-la ou bernja-la,
dependendo, por exemplo, do fato de ela ser uma advogada
norte-americana que esteja participando de uma reunido de
negocios ou uma princesa europeia presente em um baile
de gala. A violagao do protocolo dificultara a comunicagao,
se ndo torna-la completamente impossivel.

A Figura 1.25 ilustra uma rede de cinco camadas.
As entidades que ocupam as camadas correspondentes em
diferentes maquinas sdo chamadas pares (ou peers). Os pa-
res podem ser processos de software, dispositivos de hard-
ware, ou mesmo seres humanos. Em outras palavras, sdo os
pares que se comunicam utilizando o protocolo.

Na realidade, os dados nao sao transferidos diretamen-
te da camada n de uma maquina para a camada n em outra
maquina. Em vez disso, cada camada transfere os dados e
as informagoes de controle para a camada imediatamente
abaixo dela, até a camada mais baixa ser alcancada. Abaixo
da camada | encontra-se o meio fisico por meio do qual
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ocorre a comunicagdo propriamente dita. Na Figura 1.25, a
comunicag¢do virtual ¢ representada por linhas pontilhadas,
¢ a comunicacao fisica por linhas continuas.

Entre cada par de camadas adjacentes existe uma in-
terface, que define as operagoes e 0s servigos que a camada
inferior tem a oferecer a camada acima dela. Quando os
projetistas de rede decidem a quantidade de camadas que
sera incluida em uma rede e o que cada uma delas deve fa-
zer, uma das considera¢des mais importantes € a defini¢io
de interfaces claras entre as camadas. Isso exige que cada
camada execute um conjunto especifico de fungdes bem
definidas. Além de reduzir o volume de informagoes que
deve ser passado de uma camada para outra, as interfaces
bem definidas também simplificam a substitui¢do de uma
camada por um protocolo ou implementagdo completamen-
te diferentes. Por exemplo, imagine a substitui¢dao de todas
as linhas telefonicas por canais de satélite, pois 0 novo pro-
tocolo ou a nova implementacdo so precisa oferecer exata-
mente 0 mesmo conjunto de servigos a sua vizinha de cima,
assim como era feito na implementacdo anterior. E comum
que hosts diferentes utilizem implementagoes distintas do
mesmo protocolo (normalmente, escrito por empresas dife-
rentes). De fato, o proprio protocolo pode mudar em algu-
ma camada sem que as camadas acima e abaixo dela sequer
percebam.

Um conjunto de camadas e protocolos ¢ chamado de
arquitetura de rede. A especificacdo de uma arquitetu-
ra deve conter informacoes suficientes para permitir que
um implementador desenvolva o programa ou construa o
hardware de cada camada de forma que ela obedeca cor-
retamente ao protocolo adequado. Nem os detalhes da im-
plementagdo nem a especificac¢dao das interfaces pertencem
a arquitetura, pois tudo fica oculto dentro das maquinas e

Host 2
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|
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Figura 1.25 Camadas, protocolos e interfaces.
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nao ¢ visivel do exterior. Nem sequer € necessario que as
interfaces de todas as maquinas de uma rede sejam iguais,
desde que cada uma delas possa usar todos os protocolos
da maneira correta. Uma lista de protocolos usados por um
determinado sistema, um protocolo por camada, ¢ chamada
de pilha de protocolos. Arquiteturas de rede, pilhas de pro-
tocolos e os proprios protocolos sdo os principais assuntos
deste livro.

Uma analogia pode ajudar a explicar a 1deia de uma
comunicagdo em varias camadas. Imagine dois filosofos
(processos pares na camada 3), um dos quais fala urdu e
portugues e o outro fala chinés e francés. Como nao falam
um idioma comum, eles contratam tradutores (processos
pares na camada 2), que por sua vez tém cada qual uma se-
cretaria (processos pares na camada 1). O filosofo 1 deseja
transmitir sua predilecdo por oryctolagus cuniculus a seu
par. Para tal, ele envia uma mensagem (em portugués) atra-
ves da interface 2/3 a seu tradutor, na qual diz “Gosto de
coelhos™, como mostra a Figura 1.26. Como os tradutores
resolveram usar um idioma neutro, o holandés, conhecido
de ambos, a mensagem foi convertida para “Ik vind konij-
nen leuk™. A escolha do idioma € o protocolo da camada 2,
que deve ser processada pelos pares dessa camada.

O tradutor entrega a mensagem a uma secretaria
para ser transmitida, por exemplo, por fax (o protocolo da
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Informacao
L: Holandés| +—— pa14 o tradutor
Ik vind remoto
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|
Informacao
Fax #--- T paraa secretéaria
L: Holandés remota
1 Ik vind
konijnen
leuk
'
'u'wn“ =y

camada 1). Quando chega, a mensagem ¢ traduzida para o
francés e passada através da interface 2/3 para o segundo
filésofo. Observe que cada protocolo € totalmente indepen-
dente dos demais, desde que as interfaces ndo sejam alte-
radas. Nada impede que os tradutores mudem do holandés
para o finlandés, desde que ambos concordem com a mo-
difica¢do e que ela nao afete sua interface com a camada 1
ou com a camada 3. De modo semelhante, as secretarias po-
dem passar de fax para correio eletronico ou telefone sem
atrapalhar (ou mesmo informar) as outras camadas. Cada
processo sO pode acrescentar informacgdes dirigidas a seu
par, ¢ elas ndo sao enviadas a camada superior.

Vejamos agora um exemplo mais técnico: como ofe-
recer comunicagdo a camada superior da rede de cinco ca-
madas na Figura 1.27. Uma mensagem, M, ¢ produzida pelo
processo de uma aplicagdo que funciona na camada 5 e € en-
tregue a camada 4 para transmissdo. A camada 4 coloca um
cabecalho no inicio da mensagem para identifica-la e envia
o resultado a camada 3. O cabegalho inclul informagoes de
controle, como enderecos, a fim de permitir que a camada 4
da maquina de destino entregue a mensagem. Outros exem-
plos de informagao de controle usados em algumas camadas
sao nameros de sequéncia (caso a camada inferior nao pre-
serve a ordem da mensagem), tamanhos e tempos.
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Figura 1.26 A arquitetura filosofo-tradutor-secretaria.
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Figura 1.27 Exemplo de fluxo de informacdes que admite a comunicacao virtual na camada 5.

Em muitas redes, ndo ha limite para o tamanho das
mensagens transmitidas no protocolo da camada 4, mas
quase sempre ha um limite imposto pelo protocolo da ca-
mada 3. Consequentemente, a camada 3 deve dividir as
mensagens recebidas em unidades menores, pacotes, ane-
xando um cabecalho da camada 3 a cada pacote. Nesse
exemplo, M ¢ dividido em duas partes, M, e M,, que serdao
transmitidas separadamente.

A camada 3 decide as linhas de saida que serdo usadas
e transmite os pacotes a camada 2. Esta acrescenta nao ape-
nas um cabecalho a cada fragmento, mas tambeém um final,
e fornece a unidade resultante a camada 1 para transmissdo
fisica. Na maquina receptora, a mensagem se move de bai-
X0 para cima, de camada a camada, com os cabegalhos sen-
do retirados durante o processo. Nenhum dos cabecgalhos
das camadas abaixo de n ¢ repassado a camada n.

Para entender a Figura 1.27, é importante observar a
relacdo entre a comunicacao virtual e a comunicacao real,
e a diferenca entre protocolos e interfaces. Por exemplo,
para 0s processos pares na camada 4, sua comunicagdo €
“horizontal”, utilizando o protocolo da camada 4. O proce-
dimento de cada um deles tem um nome semelhante a En-
viarParaOutroLado e ReceberDoOutroLado, embora esses
procedimentos na realidade se comuniquem com camadas
inferiores através da interface 3/4, e nao com o outro lado.

A abstracgio de processos pares (peers) € fundamental
para toda a estrutura da rede. Com sua utilizagao, a difi-
cil tarefa de projetar a rede completa pode ser dividida em
diversos problemas de projeto menores e mais faceis, ou
seja, projetos de camadas individuais. Por conseguinte, na
pratica, todas as redes utilizam camadas.

Vale a pena lembrar que as camadas inferiores de uma
hierarquia de protocolos costumam ser implementadas no
hardware ou como firmware. Apesar disso, algoritmos de
protocolo muito complexos estdo envolvidos no processo,
mesmo se estiverem embutidos (parcial ou totalmente) no
hardware.

1.5.3 Conexoes e confiabilidade

As camadas podem oferecer dois tipos diferentes de servi-
¢os as camadas situadas acima delas: orientados a conexoes
¢ ndo orientados a conexoes. Elas tambem podem oferecer
diversos niveis de confiabilidade.

Servigos orientados a conexoes

O servigo orientado a conexoes se baseia no sistema tele-
fonico. Para falar com alguém, vocé tira o fone do gancho,
digita o nimero, fala e, em seguida, desliga. Da mesma for-
ma, para utilizar um servigo de rede orientado a conexoes,
primeiro o usuario estabelece uma conexdo, a utiliza, e de-
pois a libera. O aspecto essencial de uma conexdo ¢ que
ela funciona como um tubo: o transmissor empurra objetos
(bits) em uma extremidade, e eles sao recebidos pelo recep-
tor na outra extremidade. Na maioria dos casos, a ordem ¢é
preservada, de forma que os bits chegam na sequéncia em
que foram enviados.

Em alguns casos, quando uma conexdo ¢ estabelecida,
0 transmissor, o receptor e a sub-rede conduzem uma nego-
ciacao sobre os parametros a serem usados, como o tama-
nho maximo das mensagens, a qualidade do servigo exigida
¢ outras questoes. Em geral, um lado faz uma proposta e a
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outra parte pode aceita-la, rejeita-la ou fazer uma contra-
proposta. Um circuito ¢ outro nome para uma conexao com
recursos associados, como uma largura de banda fixa. Isso
vem desde a rede telefonica, em que um circuito era um
caminho pelo fio de cobre que transportava uma conversa
telefonica.

Servicos nao orientados a conexoes

Ao contrario do servigo orientado a conexodes, 0 Servigo
nao orientado a conexdes se baseia no sistema postal.
Cada mensagem (carta) carrega o endereco de destino com-
pleto e cada uma delas ¢ roteada pelos nos intermediarios
através do sistema, independentemente de todas as outras
mensagens. Existem diferentes nomes para mensagens em
diferentes contextos; um pacote ¢ uma mensagem na ca-
mada de rede. Quando os nos intermediarios recebem uma
mensagem completa antes de envia-la para o proximo no,
1ss0 ¢ chamado de comutacio store-and-forward. A alter-
nativa, em que a transmissao de uma mensagem em um no
comega antes de ser completamente recebida por ele, € cha-
mada de comutac¢io cut-through. Normalmente, quando
duas mensagens sao enviadas ao mesmo destino, a primeira
a ser enviada € a primeira a chegar. No entanto, € possivel
que a prumeira mensagem a ser enviada esteja atrasada, de
modo que a segunda chegue primeiro.

Nem todas as aplicagdes exigem o uso de conexoes.
Por exemplo, muitos usuarios enviam e-mails indesejados
para muitos destinatarios. O servigo nao orientado a co-
nexoes ¢ ndo conhavel (o que significa nao confirmado)
geralmente ¢ chamado de servico de datagrama, uma ana-
logia ao servigo de telegrama, que também ndo retorna uma
confirmag¢ao ao remetente.

Confiabilidade

Os servigos orientados e nao orientados a conexoes podem
ser caracterizados por sua confiabilidade. Alguns sdo con-
fiaveis, no sentido de nunca perderem dados. Em geral, um
servigo confiavel € implementado para que o receptor con-
firme o recebimento de cada mensagem, de modo que o
transmissor certifique-se de que ela chegou. O processo de
confirmagdo introduz overhead e atrasos, que normalmente
compensam, mas as vezes 0 preco que precisa ser pago pela
confiabilidade é muito alto.

Uma situagdo tipica em que um servigo orientado a
conexodes confiavel ¢ apropriado ¢ a transferéncia de arqui-
vos. O proprietario do arquivo deseja se certificar de que
todos os bits chegaram corretamente ¢ na mesma ordem
em que foram enviados. Sao poucos os clientes de trans-
feréncia de arquivos que preferem um servigo que ocasio-
nalmente desorganiza ou perde alguns bits, mesmo que ele
seja muito mais rapido.

O servi¢co orientado a conexodes confiavel tem duas
variagoes secundarias: sequéncias de mensagens e fluxos

de bytes. Na primeira variacdo, os limites das mensagens
sao preservados. Quando duas mensagens de 1.024 bytes
sdo enviadas, elas chegam como duas mensagens distintas
de 1.024 bytes, nunca como uma unica mensagem de 2.048
bytes. Na segunda, a conexao ¢ simplesmente um fluxo de
bytes, sem limites de mensagem. Quando 2.048 bytes che-
gam ao receptor, nao ha como saber se eles foram enviados
como uma mensagem de 2.048 bytes, duas mensagens de
1.024 bytes ou 2.048 mensagens de 1 byte. Se as paginas
de um livro sdao enviadas por uma rede a uma fotocompo-
sitora como mensagens separadas, talvez seja importante
preservar os limites da mensagem. Em contrapartida, para
baixar um filme de DVD, um fluxo de bytes do servidor
para o computador do usuario € tudo o que ¢ necessario.
Os limites de mensagens (diferentes cenas) dentro do filme
nao sao relevantes.

Em algumas situagdes, a conveniéncia de ndo ter de
estabelecer uma conexdo para enviar uma nica mensagem
¢ desejavel, mas a confiabilidade ¢ essencial. O servigo de
datagramas confirmados pode ser oferecido para essas
aplicacoes. Ele ¢ semelhante a enviar uma carta registra-
da e solicitar um aviso de recebimento. Quando o aviso ¢
devolvido, o transmissor fica absolutamente certo de que
a carta foi entregue ao destinatario ¢ ndo perdida ao longo
do caminho. As mensagens de texto nos telefones celulares
sao um exemplo.

O conceito de usar comunica¢do ndo confiavel pode
ser confuso a principio. Afinal, por que alguém iria preferir
uma comunicacao nao confiavel a comunicagdo confiavel?
Em primeiro lugar, a comunicagao confiavel (em nosso
sentido, 1sto €, confirmada) pode ndo estar disponivel em
uma determinada camada. Por exemplo, a Ethernet ndo for-
nece comunicagdo confiavel. Ocasionalmente, os pacotes
podem ser danificados em transito. Cabe aos niveis mais
altos do protocolo lidar com esse problema. Em particular,
muitos servigos confiaveis sao montados em cima de um
servigo de datagrama ndo confiavel. Em segundo lugar, os
atrasos inerentes ao fornecimento de um servigo confiavel
podem ser inaceitaveis, em especial nas aplicagdes em tem-
po real, como as de multimidia. Por essas razdes, coexistem
tanto a comunicacgdo confiavel quanto a ndo confiavel.

Para algumas aplicagdes, os atrasos introduzidos pe-
las confirmagdes sdo inaceitaveis, como o trafego de voz
digital por VoIP. Os usuarios do VoIP preferem ouvir um
pouco de ruido na linha ou uma palavra truncada de vez
em quando a experimentar um atraso para aguardar confir-
magoes. O mesmo acontece durante a transmissao de uma
conferéncia de video — ndo ha problema se aparecerem al-
guns pixels errados. No entanto, ¢ irritante ver uma imagem
parada enquanto o fluxo ¢ interrompido e reiniciado para
a corregdo de erros, ou ter de esperar mais tempo para que
chegue um fluxo de video perfeito.

Outro servi¢o ¢ o de solicitacao-resposta. Nele,
0 transmissor envia um unico datagrama contendo uma
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solicitagdo, e a resposta contém a réplica. A solicitagio-res-
posta em geral ¢ usada para implementar a comunicag¢do no
modelo cliente-servidor: o cliente emite uma solicitagdo e o
servidor responde. Por exemplo, um cliente de smartphone
poderia enviar uma consulta a um servidor de mapa para
receber uma lista de restaurantes japoneses mais proximos.

A Figura 1.28 resume os tipos de servigos descritos
anteriormente.

1.5.4 Primitivas de servico

Um servigo ¢ especificado formalmente por um conjunto
de primitivas (operacoes) disponivels para que 0s proces-
sos do usuario acessem o servigo. Essas primitivas infor-
mam ao servi¢o que ele deve executar alguma agédo ou re-
latar uma acdo executada por uma entidade par. Se a pilha
de protocolos estiver localizada no sistema operacional,
como ocorre com frequéncia, as primitivas serdo normal-
mente chamadas do sistema. Essas chamadas geram uma
chamada para o modo kernel, que entdo devolve o controle
da maquina ao sistema operacional para enviar os pacotes
NEeCessarios.

O conjunto de primitivas disponiveis depende da
natureza do servi¢o que esta sendo fornecido. As primiti-
vas para um servigo orientado a conexoes sao diferentes
das oferecidas em um servigo ndo orientado a conexdoes.
Como um exemplo minimo das primitivas de servigo que

poderiam ser fornecidas para implementar um fluxo de
bytes confiavel, considere as listadas na Figura 1.29. Elas
serdo familiares aos fds da interface de sockets do Berkeley,
pois sdo uma versao simplificada dela.

Essas primitivas podem ser usadas para uma interagao
de solicitagdao-resposta em um ambiente cliente-servidor.
Para ilustrar como, esbogamos um protocolo simples que
implementa o servigo usando datagramas confirmados.

Primeiro, o servidor executa LISTEN para indicar que
esta preparado para aceitar conexoes de entrada. Um modo
comum de implementar LISTEN ¢ torna-la uma chamada
de bloqueio do sistema. Depois de executar a primitiva, o
processo servidor fica bloqueado at¢ que surja uma solici-
tacao de conexao.

Em seguida, o processo cliente executa CONNECT
para estabelecer uma conexdo com o servidor. A chamada
CONNECT precisa especificar a quem se conectar; assim,
ela poderia ter um parametro fornecendo o endereco do
servidor. Entdo, em geral, o sistema operacional envia um
pacote ao par solicitando que ele se conecte, como mostra
o item (1) na Figura 1.30. O processo cliente ¢ suspenso até
haver uma resposta.

Quando o pacote chega ao servidor, o sistema opera-
cional vé que o pacote esta solicitando uma conexdo. Ele
verifica se existe um ouvinte ¢, se houver, desbloqueia o
ouvinte. O processo servidor pode, entdo, estabelecer uma
conexdo com a chamada ACCEPT. Isso envia de volta uma
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Sequéncia de paginas

Orientados a

conexdes | Fluxo de bytes confiavel

Download de filme

Conexao nao confiavel

VolP

R

Datagrama nao confiavel

E-mail indesejado

Nao orientados b

= Datagrama confirmado
a conexoes

Mensagem de texto

Solicitacao-resposta
b

Figura 1.28 Seis diferentes tipos de servigo.

Consulta a banco de dados

Primitiva Significado

LISTEN Bloco que espera por uma conexao de entrada
CONNECT Estabelecer uma conexao com um par que esta a espera
ACCEPT Aceitar uma conexao de entrada de um par

RECEIVE Bloco que espera por uma mensagem de entrada

SEND Enviar uma mensagem ao par

DISCONNECT Encerrar uma conexao

Figura 1.29 Seis primitivas de servico que oferecem um servico simples orientado a conexao.
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Figura 1.30 Uma interagao cliente-servidor simples, usando datagramas confirmados.

resposta (2) ao processo cliente para aceitar a conexdo.
A chegada dessa resposta libera o cliente. Nesse momento,
o cliente e o servidor estao em execucao e tém uma cone-
xdo estabelecida entre eles.

A analogia obvia entre esse protocolo e a vida real
ocorre quando um consumidor (cliente) liga para o gerente
do servigo de atendimento ao consumidor de uma empresa.
No inicio do dia, o gerente de servigo inicia a sequéncia
ficando proximo ao telefone para atendé-lo caso ele toque.
Mais tarde, o cliente efetua a chamada. Quando o gerente
levanta o fone do gancho, a conexio ¢ estabelecida.

A proxima etapa ¢ a execucgdo de RECEIVE pelo
servidor, a fim de se preparar para aceitar a primeira soli-
citacdo. Normalmente, o servidor faz 1sso imediatamente
apos ser liberado de LISTEN, antes de a confirmagdo po-
der retornar ao chiente. A chamada de RECEIVE bloqueia
0 servidor.

Depois, o cliente executa SEND para transmitir sua
solicitacao (3), seguida pela execugdo de RECEIVE para
receber a resposta. A chegada do pacote de solicitagao a
maquina servidora desbloqueia o processo servidor, para
que ele possa processar a solicitacdo. Depois de terminar o
trabalho, ele utiliza SEND para enviar a resposta ao cliente
(4). A chegada desse pacote desbloqueia o chiente, que ago-
ra pode examinar a resposta. Se tiver solicitagées adicio-
nais, o cliente podera fazé-las nesse momento.

Ao terminar, ele utiliza DISCONNECT para encerrar
a conexao (5). Em geral, uma DISCONNECT inicial € uma
chamada de bloqueio, suspendendo o cliente e enviando um
pacote ao servidor para informar que a conexdo ndo ¢ mais
necessaria. Quando o servidor recebe o pacote, ele proprio
também emite uma DISCONNECT, confirmando o pacote
do cliente e liberando a conexdo (6). Quando o pacote do
servidor retorna a maquina cliente, o processo cliente € li-
berado e a conexao ¢ interrompida. Em resumo, € assim que
funciona a comunicacdo orientada a conexoes.

E claro que a vida ndo ¢ tdo simples assim. Muitos
detalhes podem dar errado. O sincronismo pode estar incor-
reto (p. ex., CONNECT ser executada antes de LISTEN),
os pacotes podem ser perdidos e muito mais. Examinare-
mos todas essas questoes com muitos detalhes mais adian-
te; porém, por enguanto, a Figura 1.30 resume o funciona-
mento possivel de uma comunicagdo cliente-servidor com

datagramas confirmados, de modo que podemos ignorar os
pacotes perdidos.

Considerando-se que sdo necessarios seis pacotes para
completar esse protocolo, alguem poderia perguntar por
que nao ¢ utilizado um protocolo ndo orientado a conexdes.
A resposta ¢ que, em um mundo perfeito, esse tipo de pro-
tocolo poderia ser usado e, nesse caso, seriam necessarios
apenas dois pacotes: um para a solicitagdo e outro para a
resposta. Entretanto, como pode haver mensagens extensas
em qualquer sentido (p. ex., um arquivo com varios mega-
bytes), erros de transmissao ¢ pacotes perdidos, a situagdo
muda. Se a resposta consistisse em centenas de pacotes, al-
guns dos quais pudessem se perder durante a transmissao,
como o cliente saberia que alguns fragmentos se perderam?
Como o cliente saberia que o ultimo pacote recebido foi, de
fato, o ultimo pacote enviado? Suponha que o cliente qui-
sesse um segundo arquivo. Como ele poderia distinguir o
pacote 1 do segundo arquivo de um pacote 1 perdido do pri-
meiro arquivo, que por acaso tivesse encontrado o caminho
até o cliente? Em resumo, no mundo real, um simples pro-
tocolo de solicitacao-resposta sobre uma rede nao confiavel
normalmente ¢ inadequado. No Capitulo 3, estudaremos
em detalhes uma série de protocolos que resolvem esses e
outros problemas. Por enquanto, basta dizer que as vezes
ter um fluxo de bytes confidvel e ordenado entre processos
¢ muito conveniente.

1.5.5 Relacionamento entre
servigcos e protocolos

Servigos e protocolos sdo conceitos diferentes. Essa distin-
¢ao ¢ tdo importante que vamos enfatiza-la mais uma vez.
Um servigo ¢ um conjunto de primitivas (operacoes) que
uma camada oferece a camada situada acima dela. O ser-
vigo define as operagoes que a camada esta preparada para
executar em nome de seus usuarios, mas nao informa abso-
lutamente nada sobre como essas operacgoes sdo implemen-
tadas. Um servico se relaciona a uma interface entre duas
camadas, sendo a camada inferior o fornecedor do servigo e
a camada superior, o usuario do servigo.

Por sua vez, o protocolo ¢ um conjunto de regras
que controla o formato e o significado dos pacotes ou
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mensagens que sdo trocados pelas entidades pares contidas
em uma camada. As entidades utilizam protocolos com a
finalidade de implementar suas defini¢coes de servigo. Elas
tém a liberdade de trocar seus protocolos, desde que nao
alterem o servigo visivel para seus usuarios. Portanto, o ser-
vico e o protocolo sdo independentes um do outro. Esse ¢
um conceito fundamental, que qualquer projetista de rede
precisa entender bem.

Em outras palavras, os servigos estao relacionados as
interfaces entre camadas, como ilustra a Figura 1.31, e os
protocolos se relacionam aos pacotes enviados entre enti-
dades pares em maquinas diferentes. E importante nio con-
fundir esses dois conceitos.

Vale a pena fazer uma analogia com as linguagens de
programacdo. Um servigo ¢ como um objeto ou um tipo
de dado abstrato em uma linguagem orientada a objetos.
Ele define as operagdes que podem ser executadas sobre
um objeto, mas ndo especifica como essas operagoes sao
implementadas. Em contraste, um protocolo se refere a im-
plementagdo do servigo e, consequentemente, ndo ¢ visivel
ao usuario.

Muitos protocolos mais antigos nao distinguiam servi-
¢o e protocolo. Na pratica, uma camada normal poderia ter
uma primitiva de servico SEND PACKET, com o usuario
fornecendo um ponteiro para um pacote totalmente monta-
do. Essa organizacdo significava que todas as mudangas no
protocolo ficavam imediatamente visivels para o0s usuarlos.
Hoje, a maioria dos projetistas de redes considera tal proje-
to um serio equivoco.

1.6 MODELOS DE REFERENCIA

O projeto de protocolo em camadas ¢ uma das abstragdes-
-chave para o projeto de redes. Uma das principais questoes
¢ definir a funcionalidade de cada camada e as interagoes
entre elas. Dois modelos predominantes sdao o modelo de
referéncia TCP/IP e o modelo de referéncia OSI. Discu-
tiremos cada um deles a seguir, bem como o modelo que
usamos no restante deste livro, que alcanga um meio termo
entre eles.

Camada k + 1 Camada k + 1
lSerui(;r:- fornecido pela camada ]
Protocolo
Gamata Kle-=-=sserrmrarsbnsmameuymasnarsn = Camada k
Camada k - 1 Camada k - 1
Figura 1.31 Relacionamento entre um servico e um
protocolo.

1.6.1 0 modelo de referéncia OSI

O modelo OSI (exceto o meio fisico) € representado na
Figura 1.32. Esse modelo se baseia em uma proposta de-
senvolvida pela International Standards Organization (1SO)
como um primeiro passo em direcao a padronizacao inter-
nacional dos protocolos usados nas varias camadas (Day
e Zimmermann, 1983), revisado em 1995 (Day, 1995).
Chama-se Modelo de referéncia ISO OSI (Open Systems
Interconnection), pois trata da interconexdo de sistemas
abertos — ou seja, sistemas abertos a comunicacgdo com ou-
tros sistemas. Para abreviar, vamos chama-lo simplesmente
de modelo OSI.

0 modelo OSI tem sete camadas. Veja, a seguir, um re-
sumo dos principios aplicados para chegar as sete camadas.

1. Uma camada deve ser criada onde houver necessidade
de outro grau de abstracao.

2. Cada camada deve executar uma funcdo bem definida.

3. A funcdo de cada camada deve ser escolhida ten-
do em vista a definicdo de protocolos padronizados
internacionalmente.

4. Os limites de camadas devem ser escolhidos para mi-
nimizar o fluxo de informacgoes pelas interfaces.

5. O numero de camadas deve ser grande o bastante para
que funcoes distintas ndo precisem ser desnecessaria-
mente colocadas na mesma camada e pequeno o su-
ficiente para que a arquitetura nao se torne dificil de
controlar.

0O modelo OSI tem trés conceitos fundamentais:

1. Servicos.
2. Interfaces.
3. Protocolos.

Provavelmente a maior contribuicio do modelo OSI
seja tornar explicita a distingao entre esses trés conceitos.
Cada camada executa alguns servigos para a camada acima
dela. A defini¢do do servigo informa o que a camada faz,
e ndao a forma como as entidades acima dela a acessam ou
como ela funciona.

O modelo TCP/IP originalmente ndo fazia a distingao
clara entre esses servigos, interfaces e protocolos, embora
as pessoas tivessem tentado adapta-lo para que se tornasse
mais semelhante ao modelo OSI.

1.6.2 0 modelo de referéncia TCP/IP

O modelo de referéncia TCP/IP ¢ usado na “avo” de todas
as redes de computadores a longa distancia, a ARPANET,
¢ sua sucessora, a Internet mundial. Conforme descreve-
mos anteriormente, a ARPANET era uma rede de pesqui-
sa patrocinada pelo Departamento de Defesa dos Estados
Unidos. Pouco a pouco, centenas de universidades e
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Figura 1.32 0 modelo de referéncia 0SI.

repartigoes publicas foram conectadas, usando linhas tele-
fonicas dedicadas. Mais tarde, quando foram criadas as re-
des de radio e satclite, os protocolos existentes comegaram
a ter problemas de interligagdo com elas, o que forgou a
criagdo de uma nova arquitetura de referéncia. Desse modo,
quase desde o 1nicio, a capacidade para conectar varias re-
des de maneira uniforme fo1 um dos principais objetivos
do projeto. Essa arquitetura posteriormente ficou conhecida
como modelo de referéncia TCP/IP, gragas a seus dois
principais protocolos. Esse modelo foir definido pela pri-
meira vez em Cerf e Kahn (1974), depois melhorado e defi-
nido como um padrio na comunidade da Internet (Braden,
1989). A filosofia de projeto na qual se baseia o modelo ¢
discutida em Clark (1988).

Diante da preocupacdo do Departamento de Defesa
dos Estados Unidos de que seus preciosos hosts, roteado-
res ¢ gateways de interconexdo de redes fossem destrui-
dos de uma hora para outra por um ataque da entao Unido
Soviética, outro objetivo principal fo1 que a rede pudesse
sobreviver a perda do hardware de sub-redes, sem que as
conversacoes existentes fossem interrompidas. Em outras
palavras, o Departamento de Defesa queria que as conexdes

Protocolo host-roteador da camada de dados
Protocolo host-roteador da camada fisica

permanecessem intactas enquanto as maquinas de origem
e de destino estivessem funcionando, mesmo que algumas
maquinas ou linhas de transmissdo intermedidrias deixas-
sem de operar repentinamente. Além disso, como eram vi-
sadas aplicagdes com requisitos divergentes, desde a trans-
feréncia de arquivos e a transmissdo de dados de voz em
tempo real, era necessaria uma arquitetura flexivel.

A camada de enlace

Todas essas necessidades levaram a escolha de uma rede
de comutagdao de pacotes baseada em uma camada de in-
terligacao de redes com servigo nao orientado a conexoes,
passando por diferentes topologias de redes. A camada de
enlace, a mais baixa no modelo, descreve o que os enlaces,
como linhas seriais ¢ a Ethernet classica, precisam fazer
para cumprir 0s requisitos dessa camada de interconexdo
com servico nao orientado a conexdes. Ela ndo € uma ca-
mada propriamente dita, no sentido normal do termo, mas
uma interface entre os hosts e os enlaces de transmissao.
O material inicial sobre o modelo TCP/IP tem pouco a dizer
sobre ela.
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A camada internet (camada de rede)

A camada internet integra toda a arquitetura, mantendo-a
unida. Ela aparece na Figura 1.33. Sua tarefa é permitir que
os hosts injetem pacotes em qualquer rede e garantir que
eles trafegardo independentemente até o destino (talvez em
uma rede diferente). Eles podem chegar até mesmo em uma
ordem diferente daquela em que foram enviados, obrigando
as camadas superiores a reorganiza-los, caso a entrega em
ordem seja desejavel. Observe que o termo “internet” (rede
interligada) ¢ usado aqui em um sentido genérico, embora
essa camada esteja presente na Internet.

A analogia usada nesse caso diz respeito ao sistema
de correio convencional. Uma pessoa pode deixar uma se-
quéncia de cartas internacionais em uma caixa de correio
em um pais e, com um pouco de sorte, a maioria delas sera
entregue no enderego correto no pais de destino. Provavel-
mente, as cartas atravessardo um ou mais centros de tria-
gem de correio internacionais ao longo do caminho, mas
iss0 € transparente para os usuarios. Além disso, o fato de
cada pais (ou seja, cada rede) ter seus proprios selos, tama-
nhos de envelope preferidos e regras de entrega fica oculto
dos usuarios.

A camada internet define um formato de pacote ofi-
cial e um protocolo chamado IP (Internet Protocol), mais
um protocolo que o acompanha, chamado ICMP (Internet
Control Message Protocol). A tarefa da camada internet ¢
entregar pacotes IP onde eles sdo destinados. O roteamento
de pacotes claramente ¢ uma questido de grande importan-
cia nessa camada, assim como o controle de congestiona-
mento. O problema do roteamento, em grande parte, ja foi
resolvido, mas o congestionamento s6 pode ser tratado com
o auxilio de camadas superiores.

A camada de transporte

No modelo TCP/IP, a camada localizada acima da camada
internet agora ¢ chamada camada de transporte. Sua fi-
nalidade ¢ permitir que as entidades pares dos hosts de ori-
gem ¢ de destino mantenham uma conversagao, exatamente

OSi TCP/IP
7 | Aplicacao Aplicacao
6 | Apresentagao .. Ausents
5 | Sessio _1—"7 no modelo
4 | Transporte Transporte
3 | Rede Internet /
2 | Enlace de dados Enlace /
1 | Fisica 4

Figura 1.33 0 modelo de referéncia TCP/IP.

como acontece na camada de transporte OSI. Dois proto-
colos de ponta a ponta foram definidos aqui. O primeiro
deles, o protocolo de controle de transmissdo, ou TCP
(Transmission Control Protocol), ¢ orientado a conexoes
confiavel que permite a entrega sem erros de um fluxo de
bytes originario de uma determinada maquina em qualquer
computador da rede interligada. Esse protocolo fragmenta
o fluxo de bytes de entrada em mensagens discretas e passa
cada uma delas para a camada internet. No destino, o pro-
cesso TCP receptor volta a montar as mensagens recebi-
das no fluxo de saida. O TCP também cuida do controle de
fluxo, impedindo que um transmissor rapido sobrecarregue
um receptor lento com um volume de mensagens maior do
que ele pode manipular.

O segundo protocolo nessa camada, o protocolo de
datagrama do usuario, ou UDP (User Datagram Proto-
col), ¢ sem conexdes, nao confidavel, para aplicacoes que
nao desejam a sequéncia ou o controle de fluxo do TCP,
e que desejam oferecer seu proprio controle (se houver).
Ele ¢ muito usado para consultas i1soladas, com solicita¢ao
e resposta, tipo cliente-servidor, e aplicagées em que a en-
trega imediata ¢ mais importante do que a entrega precisa,
como na transmissdo de voz ou video. A relacdo entre IP,
TCP e UDP ¢ ilustrada na Figura 1.34. Desde que o modelo
foi desenvolvido, o IP tem sido implementado em muitas
outras redes.

A camada de aplicacao

O modelo TCP/IP ndo tem as camadas de sessdo ou de
apresentac¢do — ndo foi percebida qualquer necessidade para
elas. Em vez disso, as aplicagdes simplesmente incluem
quaisquer fungdes de sessido e apresentagdo que forem ne-
cessarias. A experiéncia demonstrou que essa visdo esta
correta: elas sdo pouco usadas na maioria das aplicagoes,
de modo que praticamente desapareceram.

Acima da camada de transporte, encontramos a cama-
da de aplicagio, que contém todos os protocolos de nivel
mais alto. Entre eles estdo o protocolo de terminal virtual
(TELNET), o protocolo de transferéncia de arquivos (FTP)
e o protocolo de correio eletronico (SMTP). Muitos outros
protocolos foram incluidos no decorrer dos anos. Alguns
dos mais importantes que estudaremos, mostrados na Fi-
gura 1.34, incluem o DNS (Domain Name Service), que
mapeia os nomes de hosts para seus respectivos enderegos
da camada de rede, o HTTP, usado para buscar paginas na
World Wide Web, e o RTP, utilizado para entregar midia em
tempo real, como voz ou video.

1.6.3 Uma critica aos protocolos
e a0 modelo OSI

Nem o modelo OSI ¢ seus respectivos protocolos nem o
modelo TCP/IP e seus respectivos protocolos sdo perfeitos.
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Figura 1.34 0 modelo TCP/IP com alguns protocolos que estudaremos.

Os dois podem ser e tém sido alvo de uma serie de criticas.
Nesta secdo e na proxima, examinaremos algumas delas.
Comecaremos pelo modelo OSI e, em seguida, passaremos
ao modelo TCP/IP.

Na ¢época em que a segunda edi¢do norte-americana
deste livro for publicada (1989), muitos especialistas ti-
nham a impressao de que os protocolos ¢ o modelo OSI
controlariam o mundo e atropelariam tudo o que se pusesse
em seu caminho. [sso ndo aconteceu. Por que? Vale a pena
fazer uma revisdao de algumas razoes, que podem ser resu-
midas da seguinte maneira; momento ruim, projeto ruim,
implementagoes ruins e politica ruim.

Momento ruim

Vamos comegar pelo problema mais importante: momento
ruim. O momento em que um padrio ¢ estabelecido ¢ de

fundamental importancia para seu sucesso. David Clark,
do Massachusetts Institute of Technology (MIT), tem uma
teoria sobre os padrdes, que ele chama o apocalipse dos
dois elefantes, ilustrada na Figura 1.35.

Essa figura mostra o volume de atividades relacio-
nadas a um novo assunto. Quando o assunto ¢ descoberto,
ha uma grande atividade de pesquisa, em forma de discus-
soes, artigos e reunioes. Apos algum tempo dessa atividade

Pesquisa

|

Atividade ——

|

Padrdes

inicial, as empresas descobrem o assunto e tem inicio a
onda de bilhdes de dolares em investimentos.

E essencial que os padrdes sejam desenvolvidos entre
os dois “elefantes”. Se eles forem desenvolvidos muito cedo
(antes que os resultados da pesquisa sejam concluidos), o
assunto podera nio estar devidamente compreendido; o
resultado ¢ um padrao ruim. Se eles forem desenvolvidos
muito tarde, muitas empresas talvez ja tenham feito inves-
timentos macigos para descobrir maneiras diferentes de ti-
rar proveito dessa nova tecnologia e, portanto, os padroes
serao efetivamente ignorados. Se o intervalo entre os dois
elefantes for muito curto (porque todos estdo apressados
para comegar), a equipe de desenvolvimento dos padrdes
podera ser esmagada.

Hoje sabemos que os protocolos do padrdao OSI foram
esmagados. Os protocolos TCP/IP concorrentes ja estavam
sendo amplamente utilizados nas universidades de pesquisa
na ¢poca em que apareceram os protocolos OSI. Antes mes-
mo do 1nicio da onda de investimentos de bilhoes de dola-
res, 0 mercado académico ja era suficientemente grande, e
muitos fabricantes comegaram a oferecer produtos TCP/IP,
apesar de estarem cautelosos. Quando o OSI surgiu, eles
nao estavam dispostos a investir em uma segunda pilha de
protocolos enquanto nao fossem forgados a 1sso, por esse

Investimentos
bilionarios

|

Tempo —=

Figura 1.35 0 apocalipse dos dois elefantes.
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motivo nao houve ofertas iniciais no mercado. Com todas
as empresas aguardando que alguém desse o primeiro pas-
so, nenhuma delas o iniciou, e o OSI nunca aconteceu.

Projeto ruim

A segunda razao para que o OSI ndo vingasse estava nas
falhas do modelo e dos protocolos. A escolha de sete ca-
madas fol mais politica do que técnica, e duas camadas
(a de sessdo e a de apresentacdo) estdo praticamente vazias,
enquanto duas outras (a de enlace de dados e a de rede) se
encontram sobrecarregadas.

O modelo OSI, com os protocolos e as definigdes de
servigos inter-relacionados, ¢ extraordinariamente comple-
x0. Quando empilhados, os padroes impressos chegam a
quase um metro de altura. Além disso, eles sdo de dificil
implementacgao e sua operacao nao ¢ nada eficiente. Nesse
contexto, vale a pena lembrar o enigma proposto por Paul
Mockapetris e citado em Rose (1993):

P: O que vocé vé quando encontra um mafioso que
adota um padrdo internacional?

R: Alguém que lhe faz uma oferta que vocé ndo con-
segue entender.

Além de ser incompreensivel, outro problema com o
OSI ¢ que algumas fung¢des, como enderecamento e con-
trole de fluxo ¢ de erros, aparecem repetidamente em cada
camada. Por exemplo, Saltzer et al. (1984) lembraram que,
para ser eficaz, o controle de erros deve ser feito na camada
mais alta, de modo que sua repetigao em cada uma das ca-
madas inferiores ¢ desnecessaria ¢ ineficiente.

Implementacgoes ruins

Em virtude da enorme complexidade do modelo e dos
protocolos, ninguém ficou surpreso com o fato de as im-
plementag¢des iniciais serem lentas, pesadas e gigantescas.
Todas as pessoas que as experimentaram sairam chamusca-
das. Ndao demorou muito para que elas associassem “OSI”
a “baixa qualidade”. A imagem resistiu inclusive as signi-
ficativas melhorias a que os produtos foram submetidos ao
longo do tempo. Quando as pessoas acham que algo é ruim,
as consequéncias aparecem.

Em contrapartida, uma das primeiras implementagoes
do TCP/IP fazia parte do UNIX de Berkeley e era muito
boa (sem contar que era gratuita). As pessoas comecaram a
usa-la rapidamente, criando, assim, uma grande comunida-
de de usuarios que, por sua vez, estimulou novas melhorias,
que levaram a uma comunidade ainda maior. Nesse caso, a
espiral foi claramente ascendente, ndo descendente.

Politica ruim

Em decorréncia da implementagdo inicial, muitas pessoas,
em particular no universo académico, pensaram que o TCP/

IP era parte do UNIX e, na década de 1980, as universida-
des tinham verdadeira adoragdo pelo UNIX.

Por sua vez, o OS] era considerado uma criagdo dos
ministeérios de telecomunicagdes europeus, da Comunida-
de Europeia e, mais tarde, do governo dos Estados Unidos.
Essa creng¢a so era verdadeira em parte, mas a 1deia de um
punhado de burocratas tentando empurrar um padrdo tec-
nicamente inferior pela garganta dos pobres pesquisadores
¢ programadores que, de fato, trabalhavam no desenvolvi-
mento de redes de computadores, ndo fo1 de muita ajuda
a causa do OSI. Algumas pessoas viram nesse desenvolvi-
mento a repetigdo de um episodio da década de 1960, quan-
do a IBM anunciou que a PL/I era a linguagem do futuro;
mais tarde, essa afirmacdo foi desmentida pelo Departa-
mento de Defesa dos Estados Unidos, que afirmou que a
linguagem do futuro seria a Ada.

1.6.4 Uma critica aos protocolos
e ao modelo TCP/IP

Os protocolos ¢ 0 modelo TCP/IP também tém seus pro-
blemas. Em primeiro lugar, o modelo ndo diferencia com
a clareza necessaria os conceitos de servico, interface e
protocolo. As boas praticas da engenharia de software exi-
gem uma diferenciacdo entre especifica¢do e implementa-
¢do, algo que o OSI faz com muito cuidado, ao contrario
do TCP/IP. Consequentemente, o modelo TCP/IP nédo ¢ o
melhor dos guias para a criagdo de novas redes com base
em novas tecnologias.

Em segundo lugar, o modelo TCP/IP nao ¢ nada
abrangente ¢ ndo consegue descrever outras pilhas de pro-
tocolos que nao a pilha TCP/IP. Por exemplo, seria pratica-
mente impossivel tentar descrever o Bluetooth usando esse
modelo.

Em terceiro lugar, a camada de enlace ndo ¢ realmente
uma camada no sentido em que o termo ¢ usado no con-
texto dos protocolos hierarquizados. Trata-se, na verdade,
de uma interface (entre as camadas de rede e de enlace de
dados). A distincdo entre uma interface e uma camada ¢
crucial e vocé deve considera-la com cuidado.

Em quarto lugar, o modelo TCP/IP nao faz distingao
entre as camadas fisica e de enlace de dados. Elas sdao com-
pletamente diferentes. A camada fisica esta relacionada as
caracteristicas de transmissdo do fio de cobre, dos cabos de
fibra optica e da comunicagao sem fio. A tarefa da camada
de enlace de dados ¢ delimitar o inicio e o fim dos quadros
e envia-los de um lado a outro com o grau de confiabilidade
desejado. Um modelo mais adequado deve incluir as duas
camadas como elementos distintos. O modelo TCP/IP ndo
faz isso.

Por fim, apesar de os protocolos IP e TCP terem sido
cuidadosamente projetados e bem implementados, o mes-
mo nao aconteceu com muitos outros protocolos ocasio-
nais, geralmente produzidos por alguns alunos formados,
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pesquisando até se cansarem. As implementagoes desses
protocolos eram distribuidas gratuitamente, o que acabava
difundindo seu uso de tal forma que se tornou dificil subs-
titui-las. Hoje, a fidelidade a esses produtos ¢ motivo de
alguns embaragos. Por exemplo, o protocolo de terminal
virtual, o TELNET, foi projetado para um terminal de te-
letipo mecanico, capaz de processar dez caracteres por se-
gundo. Ele ndo reconhece o mouse e as interfaces graficas
do usuario. No entanto, esse protocolo ¢ usado em larga
escala ainda hoje, 50 anos depois de seu surgimento.

1.6.5 0 modelo de dados usado neste livro

Conforme mencionado, o ponto forte do modelo de refe-
réncia OSI € o modelo propriamente dito (menos as cama-
das de apresentacgdo € sessao), que provou ser excepcional-
mente util para a discussao de redes de computadores. Por
sua vez, o ponto forte do modelo de referéncia TCP/IP sao
os protocolos, que tém sido bastante utilizados ha muitos
anos. Como os cientistas da computagao gostam de receber
seu bolo e comé-lo também, usaremos o modelo hibrido da
Figura 1.36 como base para este livro.

Esse modelo tem cinco camadas, partindo da camada
fisica e subindo pelas camadas de enlace, rede e transporte,
até chegar a camada de aplicacdo. A camada fisica especifi-
ca como transmitir os bits por diferentes meios de transmis-
sd0, como sinais elétricos (ou outro semelhante). A cama-
da de enlace trata de como enviar mensagens de tamanho
definido entre computadores diretamente conectados, com
nivels de confiabilidade especificados — Ethernet e 802.11
sdao exemplos de padroes dessa camada.

A camada de rede cuida de como combinar varios en-
laces nas redes, e redes de redes em internets, de modo a
enviar pacotes entre computadores distantes. Isso inclui a
tarefa de localizar o caminho pelo qual os pacotes serdo en-
viados. O IP ¢ o principal exemplo de protocolo que estuda-
remos para essa camada. A camada de transporte fortalece
as garantias de entrega da camada de rede, normalmente
com maior confiabilidade, e oferece abstracoes de entrega,
como um fluxo de bytes confiavel, que correspondem as
necessidades das diferentes aplicagées. O TCP ¢ um exem-
plo importante de protocolo da camada de transporte.

Por fim, a camada de aplica¢do contém programas que
utilizam a rede. Muitas aplicagoes de rede, mas nao todas,
possuem interfaces com o usuario, como um navegador

Aplicacao
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Enlace
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Figura 1.36 0 modelo de referéncia usado neste livro.

Web. Contudo, nossa preocupagdo ¢ com a parte do pro-
grama que usa a rede. No caso do navegador Web, esse ¢
o protocolo HTTP. Também existem programas de suporte
importantes na camada de aplicagdo, como o DNS, que sdo
usados por muitas aplicagoes. Estes formam a cola que faz
a rede funcionar.

Nossa sequéncia de capitulos ¢ baseada nesse modelo.
Dessa forma, mantemos o valor do modelo OSI para en-
tender as arquiteturas de rede, mas nos concentramos prin-
cipalmente nos protocolos que sdo importantes na pratica,
do TCP/IP e dos protocolos relacionados aos mais novos,
como os padroes 802.11, SONET e Bluetooth.

1.7 PADRONIZAGAO DE REDES

Em geral, a inovagdo na Internet depende tanto de aspec-
tos politicos e legais quanto da propria tecnologia. Tradi-
cionalmente, os protocolos da Internet tém avancado por
meio de um processo de padronizagdo, que explicaremos
em seguida.

1.7.1 Padronizacao e codigo fonte aberto

Existem muitos fabricantes e fornecedores de redes, cada
qual com suas proprias ideias sobre como as coisas devem
ser feitas. Sem coordenagdo, haveria um caos completo, e
os usuarios nada conseguiriam fazer. A Gnica opgédo de que
a industria dispoe ¢ a criagdo de alguns padrées de rede.
Além de permitirem que diferentes computadores se comu-
niquem, bons padroes tambeém amplhiam o mercado para os
produtos que aderem as suas regras. Um mercado mais am-
plo estimula a produgdo em massa, proporciona economia
de escala no processo de produgdo, melhores implementa-
¢oes e outros beneficios que reduzem o preco e aumentam
mais ainda a aceitagdo de um produto.

Nesta se¢do, examinaremos rapidamente o importan-
te, mas pouco conhecido, mundo da padronizagao interna-
cional. Contudo, primeiro vamos discutir o que pertence a
um padrao. Uma pessoa razoavel poderia supor que um pa-
drdo lhe informa como um protocolo deve funcionar, a fim
de que vocé faga um bom trabalho de implementagdo. Essa
pessoa estaria errada.

Os padroes definem o que ¢ necessario para a inte-
roperabilidade: nem mais, nem menos. Isso permite o
surgimento de um mercado maior e também que as em-
presas disputem com base na qualidade de seus produtos.
Por exemplo, o padrao 802.11 define muitas velocidades
de transmissao, mas nao diz quando um emissor deve usar
qual velocidade, o que é um fator essencial no bom de-
sempenho. Isso fica a critério de quem fabrica o produto.
Geralmente, conseguir interoperabilidade dessa maneira
¢ dificil, pois existem muitas escolhas de implementacao
¢ 0s padroes normalmente definem muitas opgoes. Para o
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802.11, havia tantos problemas que, em uma estratégia que
se tornou uma pratica comum, um grupo comercial chama-
do WiFi Alliance foi iniciado para trabalhar com a intero-
perabilidade dentro dele. No contexto das redes definidas
por software, a ONF (Open Networking Foundation)
busca desenvolver tanto padroes quanto implementagoes
de software com cddigo fonte aberto para esses padroes,
garantindo a interoperabilidade dos protocolos para contro-
lar switches de rede programaveis.

Um padriao de protocolo define o protocolo usado,
mas nao a interface de servico internamente, exceto para
ajudar a explicar o proprio protocolo. As interfaces de
servigo reais normalmente sdo patenteadas. Por exemplo,
ndo importa 0 modo como o TCP realiza interface com o
[P dentro de um computador para falar com um host re-
moto. SO importa que o host remoto fale TCP/IP. Na ver-
dade, TCP e IP normalmente sdo implementados juntos,
sem qualquer interface distinta. Com 1sso, boas interfaces
de servigo, assim como boas APIs (Application Program-
ming Interfaces), sdo valiosas por usar os protocolos, ¢ as
melhores (como as interfaces de sockets de Berkeley) po-
dem se tornar muito populares.

Os padroes se dividem em duas categornias: de fato e
de direito. Os padroes de fato sdo aqueles que se consa-
graram naturalmente, sem qualquer plano formal. O HTTP,
protocolo no qual a Web funciona, comegou como um pa-
drdo de fato. Ele fazia parte dos primeiros navegadores da
WWW desenvolvidos por Tim Berners-Lee no CERN, ¢
seu uso decolou com o crescimento da Web. O Bluetooth
¢ outro exemplo. Ele fo1 desenvolvido originalmente pela
Ericsson, mas agora todos o utilizam.

Os padroes de direito, ao contrario, sdo adotados por
um orgdo de padronizagdo formal. Em geral, as autoridades
de padronizac¢ao internacional sdo divididas em duas clas-
ses: as que foram estabelecidas por tratados entre governos
nacionais, e as organizagoes voluntarias, criadas indepen-
dentemente de tratados. Na area de padroes de redes de
computadores, ha diversas organizagoes de ambos os tipos,
especialmente ITU, ISO, IETF e IEEE, os quais veremos
nas proximas subsecoes.

Na pratica, os relacionamentos entre padroes, em-
presas e orgaos de padronizagao sao complicados. Os pa-
droes de fato normalmente evoluem para padroes de direi-
to, especialmente se tiverem sucesso. Isso aconteceu no
caso do HTTP, que foi rapidamente adotado pelo IETF.
Os oOrgaos de padroes normalmente ratificam os padroes
mutuamente, como se estivessem dando um tapinha nas
costas uns dos outros, a fim de aumentar o mercado para
uma tecnologia. Atualmente, muitas aliangas comerciais
ocasionais que sdo formadas em torno de determinadas
tecnologias também desempenham um papel significativo
no desenvolvimento e refinamento de padrées de rede. Por
exemplo, o projeto de parceria do 3G, ou 3GPP (Third
Generation Partnership Project) ¢ uma colaboracdo

entre assoclacgoes de telecomunicagoes que controla os pa-
droes de telefonia movel 3G UMTS.

1.7.2 Quem é quem no mundo
das telecomunicacoes

O status legal das companhias telefonicas do mundo va-
ria consideravelmente de um pais para outro. De um lado,
estdo os Estados Unidos, que tém muitas empresas tele-
fonicas privadas (em sua maioria, muito pequenas). Mais
algumas foram incluidas com a divisdo da AT&T em 1984
(entao a maior corporacao do mundo, oferecendo servi-
¢o telefonico a cerca de 80% dos telefones dos Estados
Unidos) e o Telecommunications Act de 1996, que rees-
truturou a regulamentagdo para promover a concorréncia.
Essa 1deia ndo gerou o resultado esperado, pois grandes
companhias telefonicas compraram as menores até que, na
maioria dos lugares, havia apenas uma (no maximo, duas)
restantes.

No outro extremo, estdo 0s paises em que 0 governo
federal detém o monopolio de toda a area de comunicagoes,
incluindo correios, telégrafos, telefone e muitas vezes ra-
dio e televisdo. A maior parte do mundo se enquadra nessa
categoria. Em alguns casos, as telecomunicagdes sdao co-
mandadas por uma empresa nacionalizada, mas em outros
elas sdo controladas por uma estatal, em geral conhecida
como administracdo PTT (Post, Telegraph & Telephone).
No mundo inteiro, a tendéncia ¢ de liberalizacdo e com-
peti¢ao, encerrando o monopolio do governo. A maioria
dos paises europeus agora tem suas PTTs (parcialmente)
privatizadas, mas em outros lugares o processo ainda esta
ganhando impulso lentamente.

Com todos esses diferentes fornecedores de servicos,
¢ cada vez maior a necessidade de oferecer compatibilidade
em escala mundial para garantir que pessoas (e computa-
dores) em diferentes paises possam se comunicar. Na ver-
dade, essa necessidade ja existe ha muito tempo. Em 1863,
representantes de diversos governos europeus se reuniram
para formar a predecessora da atual I'TU (International
Telecommunication Union). Sua missdo era padronizar as
telecomunicag¢des internacionais, até entdo dominadas pelo
telegrafo.

Ja naquela época estava claro que, se metade dos pai-
ses utilizasse codigo Morse e a outra metade usasse algum
outro codigo, haveria problemas de comunicagdo. Quando
o telefone passou a ser um servi¢o internacional, a ITU
também se encarregou de padronizar a telefonia. Em 1947,
a I'TU tornou-se um orgdo das Nacoes Unidas.

A ITU tem cerca de 200 membros governamentais,
incluindo quase todos os membros das Nagoes Unidas.
Tendo em vista que os Estados Unidos ndo tém uma PTT,
outro grupo teve de representa-los. Essa tarefa coube ao
Departamento de Estado, provavelmente porque a ITU se
relacionava com paises estrangeiros, a especialidade desse
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departamento. Existem mais de 700 membros setoriais e
associados, incluindo empresas de telefonia (p. ex., AT&T,
Vodafone, Sprint), fabricantes de equipamentos de teleco-
municacdes (p. ex., Cisco, Nokia, Nortel), fornecedores de
computadores (p. ex., Microsoft, Dell, Toshiba), fabrican-
tes de chips (p. ex., Intel, Motorola, TI) e outras empresas
interessadas (p. ex., Boeing, CBS, VeriSign).

A ITU tem trés setores principais. Vamos nos concen-
trar principalmente na ITU-T, o setor de padronizagao de
telecomunicagoes, que controla os sistemas de telefonia
e de comunicacao de dados. Antes de 1993, a ITU-T era
conhecida como CCITT, acronimo de Comite Consulta-
tif International Té¢légraphique et Téléphonique, seu nome
em francés. A ITU-R, o setor de radiocomunicagoes, € res-
ponsavel pela coordenagao do uso, por grupos de interesse
concorrentes, das frequéncias de radio no mundo inteiro.
O outro setor ¢ ITU-D, o setor de desenvolvimento. Ele
promove o desenvolvimento de tecnologias de informagao
e comunicacdo para estreitar a “divisdo digital” entre as
empresas com acesso efetivo as tecnologias de informacao
e paises com acesso limitado.

A tarefa da ITU-T ¢ definir recomendagoes técnicas
para interfaces de telefonia, telégrafos e comunicacdo de
dados. Em geral, essas recomendacoes se transformam em
padroes internacionalmente reconhecidos, embora, tecni-
camente, sejam apenas sugestoes que os governos podem
adotar ou ignorar, como quiserem (porque 0s governos siao
como garotos de 13 anos — eles ndo gostam de receber or-
dens). Na pratica, um pais que deseja adotar um padrao de
telefonia diferente do restante do mundo tem toda a hiber-
dade de fazé-lo, mas ficara isolado de todos os outros, de
modo que ninguém podera ligar para la ou de l1a para fora.
Essa opcdo pode ser valida na Coreia do Norte, mas seria a
fonte de muitos problemas em outros lugares.

O trabalho real da ITU-T ¢ feito em seus grupos de
estudo (SG; Study Groups). Atualmente existem 11 grupos
de estudo, geralmente com até 400 pessoas, que abordam
assuntos variando desde cobranca telefonica até servigos de
multimidia e seguranga. O SG 15, por exemplo, padroniza
as conexoes por fibra Optica até as casas — 1ss0 permite que
os fabricantes produzam produtos que funcionam em todos
os lugares. Para tornar possivel a obtencdo de algum resul-
tado, os grupos de estudo se dividem em setores de trabalho
que, por sua vez, se dividem em equipes de especialistas
que, por sua vez, s¢ dividem em grupos ocasionais. Uma
vez burocracia, sempre burocracia.

Apesar de todas essas dificuldades, a ITU-T consegue
realizar algo. Desde sua origem, ela produziu cerca de 3 mil
recomendagoes, muitas das quais sao bastante utilizadas na
pratica. Por exemplo, a Recomendacgdo H.264 (também um
padrdo ISO conhecido como MPEG-4 AVC) € bastante usa-
da para compactacgao de video, e os certificados de chave
publica X.509 sao usados para navegacao segura na Web e
para assinaturas digitais no correio eletronico.

Quando a transi¢cao iniciada na década de 1980 for
concluida e as telecomunicagoes deixarem de ser uma
questdo interna de cada pais para ganhar o status de questdo
global, os padrdes ganhardo cada vez mais importancia, e
um numero cada vez maior de organizacoes desejara parti-
cipar do processo de definicdo de padroes. Para obter mais
informacgoes sobre a ITU, consulte Irmer (1994).

1.7.3 Quem é quem no mundo dos
padroes internacionais

Os padroes internacionais sdao produzidos e publicados pela
ISO (International Standards Organization), uma orga-
nizagao voluntaria independente, fundada em 1946. Seus
membros sdo as organizac¢des nacionais de padroes dos
161 paises-membros. Entre eles estdo as seguintes organi-
zacoes: ANSI (Estados Unidos), BSI (Gra-Bretanha), AF-
NOR (Franga), DIN (Alemanha) e 157 outros.

A ISO publica padroes sobre os mais variados assun-
tos, desde porcas e parafusos (literalmente) ao revestimento
usado nos postes telefonicos (sem mencionar sementes de
cacau [ISO 2451], redes de pesca [ISO 1530], roupas in-
timas femininas [ISO 4416] e varios outros assuntos que
ninguém imaginaria que estivessem sujeitos a padroniza-
¢ao). Em questoes de padroes de telecomunicagao, a ISO
¢ a ITU-T normalmente cooperam (a ISO ¢ um membro da
[TU-T) para evitar a ironia de dois padrdes internacionais
oficiais e mutuamente incompativeis.

A ISO ja publicou mais de 21 mil padroes, mcluin-
do os padroes OSI. Ela tem mais de 200 comités técni-
cos (TCs; Technical Committees), numerados por ordem
de criagdo, cada um lidando com um assunto especifico.
O TC]1 lida com porcas e parafusos (padronizando as me-
didas da rosca). O JTC1 trata da tecnologia de informagao,
incluindo redes, computadores e software. Ele é o primeiro
(e até aqui Gnico) comité técnico conjunto, criado em 1987
mesclando o TC97 com as atividades no IEC, outro orgao
de padronizacdo. Cada TC tem subcomités que, por sua
vez, se dividem em grupos de trabalho.

O trabalho real da ISO ¢ feito em grande parte nos
grupos de trabalho, em torno dos quais se reunem 100 mil
voluntarios de todo o mundo. Muitos desses “voluntarios™
foram escalados para trabalhar em questoes da ISO pelos
seus empregadores, cujos produtos estdo sendo padroniza-
dos. Outros sdo funcionarios publicos ansiosos por desco-
brir um meio de transformar o que ¢ feito em seus paises
de origem em padrao internacional. Especialistas académi-
cos também tém participagdo ativa em muitos grupos de
trabalho.

O procedimento usado pela ISO para a adogao de pa-
droes foi criado de modo a obter o maior consenso possivel.
O processo come¢a quando uma das organizacoes de pa-
droes nacionais sente a necessidade de um padrao interna-
cional em alguma area. Em seguida, ¢ formado um grupo
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de trabalho com a finalidade de produzir um rascunho de
comité ou CD (Committee Draft). Depois, o CD ¢ distri-
buido a todas as entidades associadas, que tém seis meses
para analisa-lo. Se ele for aprovado por uma ampla maiona,
um documento revisado, chamado raseunho de norma in-
ternacional ou DIS (Draft International Standard), sera
produzido e distribuido para receber comentarios e ser vo-
tado. Com base nos resultados dessa rodada, o texto final
do padrao internacional ou IS (International Standard)
¢ preparado, aprovado e publicado. Nas areas de grande
controversia, 0 CD ou o DIS passam por diversas revisoes
até obter o namero de votos necessario, em um processo
que pode durar anos.

O NIST (National Institute of Standards and Te-
chnology) ¢ um orgao do Departamento de Comércio dos
Estados Unidos. Ele, que ja foi chamado de National Bureau
of Standards, emite padrdes que controlam as compras feitas
pelo governo dos Estados Unidos, exceto as do Departamen-
to de Defesa, que tem seus proprios padroes.

Outro participante essencial no mundo dos padroes
¢ 0 IEEE (Institute of Electrical and Electronics Engi-
neers), a maior organizacao profissional do mundo. Alem
de publicar uma série de revistas cientificas e promover
diversas conferéncias a cada ano, o IEEE tem um grupo
que desenvolve padroes nas areas de engenharia eletrica e
informatica. O comité 802 do IEEE padronizou varios ti-
pos de LANs. Estudaremos alguns de seus resultados mais
adiante. O trabalho em si ¢ feito por um conjunto de grupos
de trabalho, os quais estdo listados na Figura 1.37. A taxa
de sucesso dos diversos grupos de trabalho do 802 tem sido
baixa; ter um numero 802.x nao ¢ garantia de sucesso. To-
davia, o impacto das historias de sucesso (em especial do
802.3 e do 802.11) no setor € no mundo tem sido enorme.

1.7.4 Quem é quem no mundo
dos padroes da Internet

A Internet mundial tem seus proprios mecanismos de pa-
dronizagdo, que sdao bastante diferentes dos adotados pela
ITU-T e pela ISO. Grosso modo, pode-se dizer que as pes-
soas que participam das reunides de padronizacdo da ITU
ou da ISO se apresentam de paleto e gravata, ao passo que
as pessoas que participam das reunides de padronizagao na
Internet usam jeans (exceto quando os encontros sio em
locais quentes, quando vestem bermudas e camisetas).

As reunides da ITU-T e da ISO sao frequentadas por
pessoas ligadas a iniciativa privada e ao governo, cuja espe-
cialidade ¢ a padronizacao. Para essas pessoas, a padroniza-
¢ao ¢ algo sagrado e a ela dedicam suas vidas. Por sua vez,
as pessoas ligadas a Internet tém uma natureza anarquica.
No entanto, com centenas de milhdes de pessoas fazendo
tudo por sua conta, a comunicacio ¢ prejudicada. Por essa
razao, os padroes — apesar dos pesares — acabam se fazen-
do necessarios. Nesse contexto, David Clark, do MIT fez o

seguinte comentario sobre padronizagao na Internet, hoje
famoso: “consenso rigido e codigo funcional”.

Quando a ARPANET foi1 estabelecida, o Departamen-
to de Defesa dos Estados Unidos criou um comité infor-
mal para supervisiona-la. Em 1983, o comité passou a ser
chamado 1AB (Internet Activities Board) e teve seus ob-
jetivos ampliados, ou seja, fo1 possivel manter os pesqui-
sadores envolvidos com a ARPANET e a Internet mais ou
menos voltados para uma mesma direcdo, uma tarefa nada
facil. Mais tarde, o significado do acronimo “IAB” mudou
para Internet Architecture Board.

Cada um dos cerca de 10 membros do IAB coordenou
uma for¢a-tarefa sobre algum aspecto importante. O [AB
promovia diversas reunides anuais para discutir os resul-
tados e prestar contas ao Departamento de Defesa e a NSF,
que na epoca financiavam a maior parte de suas atividades.
Quando havia necessidade de um padrao (p. ex., um novo
algoritmo de roteamento), os membros do IAB o ¢labora-
vam €, em seguida, anunciavam a mudanca aos estudantes
universitarios (que eram o niicleo do esforco de software),
de modo que pudessem implementa-lo. A comunicagdo era
feita por uma série de relatorios técnicos, chamados RFCs
(Request For Comments). As RFCs sdo armazenadas on-
-line, e todas as pessoas interessadas podem ter acesso a
elas em www.ieff.org/rfc. Elas sao numeradas em ordem
cronologica de criagao, e ja sdao mais de 8 mil. Vamos nos
referir a muitas RFCs neste livro.

Por volta de 1989, a Internet havia crescido tanto que
esse estilo altamente informal ndao funcionava mais. Mui-
tos fabricantes estavam oferecendo produtos TCP/IP e nao
quertam muda-los so porque uma dezena de pesquisadores
acreditava ter uma ideia melhor. No verao de 1989, o [AB
se reorganizou mais uma vez. Os pesquisadores se reuni-
ram em torno da IRTF (Internet Research Task Force),
que se transformou em uma subsidiaria do IAB, junto com
a IETF (Internet Engineering Task Force). O IAB foi no-
vamente ocupado por pessoas que representavam uma faixa
mals ampla de organizagoes que a simples comunidade de
pesquisa. Inicialmente, os membros do grupo teriam um
mandato indireto de dois anos, sendo 0s novos membros
indicados pelos antigos. Mais tarde foi criada a Internet
Society, integrada por pessoas interessadas na Internet.
De certa forma, a Internet Society pode ser comparada a
ACM ou ao IEEE. Ela ¢ administrada por conselheiros elei-
tos que, por sua vez, indicam os membros do [AB.

A 1deia dessa divisao era fazer a IRTF se concentrar
em pesquisas em longo prazo, enquanto a IETF hidara com
questdes de engenharia em curto prazo. A IETF foi dividi-
da em grupos de trabalho, e cada um devena resolver um
problema especifico. Os coordenadores desses grupos de
trabalho inicialmente formariam uma espécie de comité ge-
ral para orientar o estor¢o de engenharia. Entre os assuntos
estudados estavam novas aplicacdes, informagdes para o
usuario, integracao do OS], roteamento e enderecamento,
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Numero Assunto

802.1 Avaliacao e arquitetura de LANs

802.2 Controle de enlace légico

802.3 * Ethernet

8024 1 Token bus (barramento de tokens; foi usado por algum tempo em unidades industriais)
80251 Token ring (anel de tokens; a entrada da IBM no mundo das LANS)
80261 Fila dual barramento dual (primeira rede metropolitana)

802.7 Grupo técnico consultivo sobre tecnologias de banda larga

802.8 1 Grupo técnico consultivo sobre tecnologias de fibra optica

802.9 LANs isocronas (para aplicacoes em tempo real)

80210 7 LANSs virtuais e seguranca

80211~ LANs sem fio (WiFi)

80212 ¥ Prioridade de demanda (AnyLAN da Hewlett-Packard)

802.13 Numero relacionado a ma sorte. Ninguém o quis

802.14 Modems a cabo (extinto: um consorcio industrial conseguiu chegar primeiro)
80215 " Redes pessoais (Bluetooth, Zigbee)

802.16 1 Banda larga sem fio (WiMAX)

80217 t Anel de pacote resiliente

802.18 Grupo técnico consultivo sobre questdes de regulamentacao de radio
802.19 Grupo técnico consultivo sobre coexisténcia de todos esses padroes
802.20 Banda larga movel sem fio (semelhante ao 802.16¢e)

802.21 Transferéncia independente do meio (para tecnologias de roaming)
802.22 Rede regional sem fio

Figura 1.37 Os grupos de trabalho 802. Os grupos importantes estao marcados com *. Aqueles marcados com 1 desistiram

e foram dissolvidos.

seguranga, gerenciamento de redes e padroes. Por fim, for-
maram-se tantos grupos de trabalho (mais de 70) que foi
necessario agrupa-los em areas, cujos coordenadores pas-
saram a integrar o comité geral.

Além disso, foi adotado um processo de padroniza-
¢ao mais formal, semelhante aos da ISO. Para se tornar um
Proposed Standard (padrao proposto), a ideia basica
deve ser explicada em uma RFC e despertar na comunidade
interesse suficiente para merecer algum tipo de considera-
¢ao. Para chegar ao estagio de Draft Standard (padrao
de rascunho), uma implementacio funcional precisa ser
rigorosamente testada por, no minimo, dois locais indepen-
dentes por pelo menos 4 meses. Se o IAB for convenci-
do de que a ideia ¢ viavel e de que o software funciona,
ele podera atribuir a RFC em questdo o status de Internet
Standard (padrao da Internet). Alguns padroes da Inter-
net foram adotados pelo Departamento de Defesa dos Esta-
dos Unidos (MIL-STD), tornando-se obrigatorios para seus
fornecedores.

Para os padroes da Web, o World Wide Web Con-
sortium (W3C) desenvolve protocolos e diretrizes para
facilitar o crescimento da Web em longo prazo. Esse ¢ um
consorcio industrial liderado por Tim Berners-Lee e es-
tabelecido em 1994, quando a Web realmente comecgou a
ganhar for¢a. O W3C agora ¢ composto por quase 500 em-
presas, universidades ¢ outras organizagoes, ¢ ja produziu
mais de 100 recomendagdes do W3C, como sdao chamados

seus padroes, abrangendo assuntos como HTML e privaci-
dade na Web.

1.8 QUESTOES POLITICAS,
LEGAIS E SOCIAIS

As redes de computadores, assim como a imprensa ha cer-
ca de 500 anos, permitem que os cidaddaos comuns mani-
festem suas opinides de maneiras que ndo eram possiveis
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anteriormente. Contudo, junto com o lado bom vem o lado
ruim, pois essa nova liberdade traz consigo uma série de
questoes sociais, politicas e €ticas. Nesta se¢do, vamos
mencionar rapidamente algumas delas; em cada capitulo
do livro, mostraremos algumas questoes politicas, legais
e sociais especificas, além de questoes sociais ligadas a
tecnologias especificas, onde for necessario. Aqui, vamos
apresentar alguns dos aspectos politicos e sociais de mais
alto nivel, que estdo agora afetando diversas areas na tec-
nologia da Internet, como priorizacido de trafego, coleta e
privacidade dos dados, e controle sobre a livre exposicdo
de ideias on-line.

1.8.1

Redes sociais, quadros de mensagens, sites de compar-
tilhamento de contetido ¢ uma série de outras aplicagdes
permitem que as pessoas compartilhem suas 1delas com
individuos de mesmo pensamento. Desde que os assuntos
sejam restritos a assuntos técnicos ou passatempos como
jardinagem, ndo surgirdo muitos problemas.

Os problemas comeg¢am a vir a tona quando as pes-
soas abordam temas com os quais realmente se preocupam,
como politica, religido ou sexo. Os pontos de vista postados
podem ser altamente ofensivos para algumas pessoas. Alem
disso, as opinides nao estao obrigatoriamente limitadas ao
texto; fotos coloridas de alta resolugdo e mesmo pequenos
videos podem ser facilmente compartilhados nessas plata-
formas. Em alguns casos, como na pornografia infantil ou
Incentivo ao terrorismo, o discurso também pode ser ilegal.

A capacidade das midias sociais ¢ das chamadas pla-
taformas de conteido gerado pelo usuario de atuarem
como canais para a exposicao ilegal ou ofensiva de ideias
levantou questdes importantes sobre o papel dessas pla-
taformas na moderacdo do conteudo hospedado nelas.
Por muito tempo, plataformas como Facebook, Twitter ¢
YouTube tiveram consideravel imunidade contra proces-
sos quando esse tipo de conteudo ¢ hospedado em seus
sites. Nos Estados Unidos, por exemplo, a Se¢do 230 do
Communications Decency Act protege essas plataformas
de processos criminais federais caso algum contetdo ilegal
seja hospedado em seus sites. Durante muitos anos, essas
plataformas de midia social tém afirmado que sido apenas
uma ferramenta de informagoes, semelhante a uma grafi-
ca, ¢ nao devem ser responsabilizadas pelos conteudos que
hospedam. Entretanto, como elas tém cada vez mais filtra-
do, priorizado e personalizado o contetido que mostram
para usuarios individuais, o argumento de que esses sites
sdo apenas “plataformas™ comecgou a ruir.

Tanto nos Estados Unidos quanto na Europa, por
exemplo, o péndulo esta come¢ando a oscilar, com a
aprovacao de leis que responsabilizariam essas platafor-
mas por certos géneros de conteudo 1legal on-line, como
aquele relacionado ao trafico sexual on-line. A ascensdo de

Discurso on-line

algoritmos de classificagcao de conteido automatizados e
baseados em aprendizado de maquina também esta levando
alguns defensores a responsabilizar as plataformas de mi-
dia social por uma gama mais ampla de contetdo, uma vez
que esses algoritmos buscam ser capazes de detectar au-
tomaticamente o contetudo indesejado, desde violagoes de
direitos autorais até discursos de 0dio. Contudo, a realidade
¢ mais complicada, pois esses algoritmos podem gerar fal-
$0s positivos. Se o algoritmo de uma plataforma classifica
falsamente o contetido como ofensivo ou ilegal e o remove
automaticamente, essa ag¢do pode ser considerada censura
ou afronta a liberdade de expressdo. Se as leis determinam
que as plataformas realizem esses tipos de agoes automati-
zadas, elas podem estar automatizando a censura.

A industria de gravagao e filmagem costuma defender
leis que exigem o uso de tecnologias automatizadas para
moderacdo de conteudo. Nos Estados Umidos, esses avisos
sdo conhecidos como notas de demoli¢io DMCA pelo Di-
gital Millennium Copyright Act, que ameacam realizar
acoes legais se a parte em questao ndo remover o contetdo.
E importante ressaltar que o ISP ou provedor de conteudo
ndo ¢ responsabilizado por violagdo de direitos autorais se
passar, para a parte que infringiu, o aviso de que o contetudo
deve ser removido. O ISP ou provedor de contetido ndo pre-
cisa buscar ativamente qualquer conteudo que viole direitos
autorais — esse Onus recai sobre o detentor dos direitos au-
torais (p. €x., a gravadora ou o produtor do filme). Por ser
um desafio encontrar e identificar conteudo protegido por
direitos autorais, os detentores desses direitos, compreensi-
velmente, continuam a pressionar por leis que transferem o
onus para os ISPs e provedores de contetdo.

1.8.2 Neutralidade da rede

Uma das questoes legais e politicas mais predominantes nos
altimos 15 anos tem sido a extensdo a qual os ISPs podem
bloquear ou priorizar o contetdo em suas proprias redes.
O argumento de que os ISPs devem fornecer a mesma qua-
lidade de servigo a determinado tipo de trafego de aplica-
¢ao, ndao importando quem esta fornecendo esse conteudo,
¢ conhecido como neutralidade da rede (Wu, 2003),

Os principios basicos da neutralidade da rede corres-
pondem a quatro regras: 1) sem bloqueio; 2) sem repressao;
3) sem priorizagdo paga; ¢ 4) transparéncia sobre praticas
razoavels de gerenciamento de rede que possam ser vistas
como violando qualquer uma das trés primeiras regras. Ob-
serve que a neutralidade da rede nao impede que um ISP
priorize qualquer trafego. Como veremos em outros ca-
pitulos, em alguns casos pode fazer sentido para um ISP
priorizar o trafego em tempo real (p. ex.. jogos e videocon-
feréncia) em relagdo a outro trafego ndo interativo (p. ex.,
backup de um arquivo grande). As regras normalmente
abrem excec¢do para tais “praticas razoaveis de gerencia-
mento de rede”. Naturalmente, pode haver discussdo sobre
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0 que € uma pratica “razoavel” de gerenciamento de rede.
O que as regras pretendem evitar sdo situagoes em que um
ISP bloqueia ou restringe o trafego como uma pratica anti-
competitiva. Especificamente, as regras tém como objetivo
evitar que um ISP bloqueie ou restrinja o trafego VolP se
ele competir com sua propria oferta de telefonia pela Inter-
net (como ocorreu quando a AT&T bloqueou o FaceTime
da Apple) ou quando um servico de video (p. ex., Netflix)
concorre com seu proprio servigo de video por demanda.

A primeira vista, embora o principio da neutralidade
da rede possa parecer simples, as nuances juridicas e po-
liticas sao significativamente mais complicadas, especial-
mente considerando como as leis e as redes diferem entre
os paises. Uma das questoes legais nos Estados Unidos diz
respeito a quem tem autoridade para impor as regras de
neutralidade da rede. Por exemplo, varias decisdes judiciais
na ultima década concederam e subsequentemente revoga-
ram a autoridade da Federal Communications Commission
(FCC) para impor regras de neutralidade da rede aos ISPs.
Grande parte do debate no pais gira em torno de se um
ISP deve ser classificado como um servigo de “operado-
ra comum”, semelhante a um servigo publico, ou se deve
ser considerado um servi¢o de informagdo, nos moldes do
Google e do Facebook. Como muitas dessas empresas ofe-
recem produtos em um conjunto cada vez mais diversifica-
do de mercados, fica cada vez mais dificil classifica-las em
uma ou outra categoria. Em 11 de junho de 2018, a neutra-
lidade da rede fo1 abolida em todos os Estados Unidos por
ordem da FCC. No entanto, alguns estados podem adotar
suas proprias regras de neutralidade da rede.

Um topico que se relaciona a neutralidade da rede e
¢ predominante em muitos paises ao redor do mundo ¢ a
pratica de taxa zero, pela qual um ISP pode cobrar de seus
assinantes de acordo com o uso dos dados, mas conceder
uma isenc¢ao (ou seja, “taxa zero”) para um Servigo especi-
fico. Por exemplo, o ISP pode cobrar de seus assinantes o
streaming da Netflix, mas permitir o streaming ilimitado de
outros servigos de video que deseja promover. Em alguns
paises, as operadoras de celular usam a taxa zero como di-
ferenciador: por exemplo, uma operadora de celular pode
nao cobrar pelo uso do WhatsApp como uma promogao
para tentar atrair assinantes de outras operadoras. Outro
exemplo de taxa zero € o servigo basico do Facebook, que
concede aos assinantes do ISP acesso gratuito e ilimitado
a um pacote de sites e servicos que o Facebook empaco-
ta como parte de uma oferta gratuita. Muitas partes veem
essas ofertas em conflito com a neutralidade da rede, uma
vez que oferecem acesso preferencial a alguns servigos e
aplicativos em relagdo a outros.

1.8.3 Seguranca

A Internet fo1 projetada para que qualquer pessoa pudes-
se se conectar facilmente a ela e comegar a enviar trafego.

Esse projeto aberto ndo apenas estimulou uma onda de ino-
vagdo, mas também tornou a Internet uma plataforma para
ataques de escala e escopo sem precedentes. Exploraremos
a seguranca em detalhes no Capitulo 8.

Um dos tipos de ataque mais prevalentes e danosos
¢ um ataque de negacdo de servigo distribuido, ou DDeS
(Distributed Denial of Service), pelo qual muitas maqui-
nas na rede enviam trafego direcionado a maquina da viti-
ma, na tentativa de esgotar seus recursos. Existem muitos
tipos diferentes de ataques DDoS, mas sua forma mais sim-
ples € aquela em que um grande numero de maquinas com-
prometidas, as vezes chamadas de botnet, enviam trafego
para uma unica vitima. Os ataques DDoS geralmente sao
lan¢ados de maquinas comprometidas de uso geral (p. ex.,
notebooks e servidores), mas a proliferacao de dispositivos
[oT inseguros agora criou um vetor totalmente novo para
o langamento de ataques DDoS. Um ataque coordenado
por um milhdo de torradeiras inteligentes conectadas a In-
ternet pode derrubar o Google? Infelizmente, grande parte
da industria de loT em particular ndo se preocupa com a
seguranca do software e, portanto, a defesa contra ataques
vindos desses dispositivos altamente inseguros atualmente
recal sobre as operadoras de rede. Novas estruturas de in-
centivo ou regulatorias podem ser necessarias para desen-
corajar usuarios de conectar dispositivos IoT inseguros a
rede. De modo geral, muitos problemas de seguranca da
Internet estdo relacionados a incentivos.

E-mail de spam (ou correio eletronico indesejado)
constitui agora mais de 90% de todo o trafego de e-mail,
porque os spammers coletaram milhdes de enderecos de
¢-mail € os aspirantes a profissionais de marketing podem
enviar mensagens geradas por computador a um baixo
custo. Felizmente, o software de filtragem ¢ capaz de ler e
descartar o spam gerado por outros computadores. Os pri-
meiros softwares de filtragem de spam dependiam bastante
do conteudo das mensagens de e-mail para diferenciar o
spam indesejado de e-mails legitimos, mas os remetentes
de spam rapidamente encontraram seu caminho para con-
tornar esses filtros, ja que ¢ relativamente facil gerar 100
maneiras de escrever Viagra. Por sua vez, as propriedades
da mensagem de e-mail, como o enderego IP do remetente
e do destinatario, bem como os padroes de envio de e-mail,
mostram-se uteis para distinguir caracteristicas muito mais
resistentes a evasao.

Alguns e-mails indesejados sdao simplesmente irritan-
tes. Outros, no entanto, podem ser tentativas de lancar gol-
pes em grande escala ou roubar suas informagoes pessoatis,
como senhas ou informacoes de contas bancarias. As men-
sagens de phishing se disfarcam como originadas de uma
parte confiavel, por exemplo, seu banco, para tentar induzi-
-lo a revelar informacoes confidenciais, como numeros de
cartdo de crédito. O roubo de i1dentidade esta se tornando
um problema sério, pois os ladrdes coletam informagoes
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suficientes para obter cartdes de crédito e outros documen-
tos em nome da vitima.

1.8.4 Privacidade

A medida que as redes de computadores e os dispositivos
que conectamos a elas se proliferam, fica cada vez mais
facil para varias partes coletar dados sobre como cada um
de nos utiliza a rede. As redes de computadores facilitam a
comunicagdao, mas também permitem que as pessoas que
administram a rede bisbilhotem o trafego. Diversas entida-
des podem coletar dados sobre o uso da Internet, incluindo
seu provedor de servigos de Internet, sua operadora de tele-
fonia movel, aplicativos, websites, servigos de hospedagem
em nuvem, redes de distribuicdo de conteudo, fabricantes
de dispositivos, anunciantes e fornecedores de software de
rastreamento da Web.

Outra pratica predominante em muitos websites e pro-
vedores de aplicativos ¢ tracgar perfis e rastrear usuarios
coletando dados sobre seu comportamento na rede com
o passar do tempo. Uma forma de os anunciantes rastre-
arem os usuarios ¢ colocar pequenos arquivos, chama-
dos cookies, que os navegadores da Web armazenam nos
computadores desses usuarios. Os cookies permitem que
anunciantes ¢ empresas de rastreamento acompanhem o
comportamento de navegagdo dos usuarios ¢ as atividades
de um site para outro. Nos ltimos anos, também foram
desenvolvidos mecanismos de rastreamento mais sofisti-
cados, como a impressao digital do navegador (browser
fingerprinting); acontece que a configuragao do seu nave-
gador € exclusiva o suficiente para voce, de forma que uma
empresa pode usar o codigo em sua pagina Web para extrair
as configuragées do navegador e determinar sua identidade
unica com grande probabilidade de sucesso. As empresas
que oferecem servi¢os baseados na Web podem manter
grandes quantidades de informacoes pessoais sobre seus
usudrios, permitindo-lhes estudar diretamente suas ativi-
dades. Por exemplo, se vocé usa o Gmail, o Google pode
ler seu e-mail e mostrar propagandas com base em seus
interesses.

Com a proliferacao dos servigos para dispositivos mo-
veis, a privacidade local também se tornou uma preocupa-
¢do cada vez maior (Beresford e Stajano, 2003). O fornece-
dor do sistema operacional do seu smartphone tem acesso
a informacodes precisas de localizacdo, incluindo suas co-
ordenadas geograficas e até mesmo sua altitude, em virtu-
de da leitura feita pelo sensor de pressdo baromeétrica de
alguns aparelhos. Por exemplo, um fornecedor do sistema
operacional Android para smartphone, Google, pode de-
terminar seu local exato dentro de um prédio ou shopping
center, a fim de lhe enviar anuncios com base nas lojas por
onde vocé passa. Operadoras de telefonia movel tambeém
podem obter informagoes sobre o seu local geografico de-
terminando a torre de celular com que seu smartphone esta
se comunicando.

Diversas tecnologias, que vao de VPNs a software de
navegagao anonima, como o navegador Tor, visam melho-
rar a privacidade do usuario ocultando a origem do trafego.
O nivel de protecdo que cada um desses sistemas oferece
depende das propriedades do sistema. Por exemplo, um
provedor de VPN pode impedir que seu ISP veja qualquer
trafego de Internet nao criptografado, mas a operadora do
servico VPN ainda pode ver o trifego ndo criptografado.
O Tor pode oferecer uma camada adicional de protegio,
mas sua eficacia ¢ variada, e muitos pesquisadores notaram
suas fraquezas, principalmente quando uma unica entida-
de controla grandes partes da infraestrutura. A comunica-
¢do anonima pode oferecer a alunos, funcionarios e cida-
daos uma maneira de denunciar o comportamento ilegal
sem medo de represalias. Contudo, nos Estados Unidos e
na maioria das outras democracias, a lei permite especi-
ficamente a uma pessoa acusada o direito de confrontar e
desafiar seu acusador no tribunal, de forma que acusagées
anonimas nao podem ser usadas como prova. Redes de
computadores fazem surgir novos problemas legais quando
interagem com leis antigas. Uma questdo legal continua-
mente interessante diz respeito ao acesso aos dados. Por
exemplo, 0 que determina se um governo deve ser capaz
de acessar dados sobre seus cidadaos? Se os dados residi-
rem em outro pais, eles estdo protegidos contra pesquisa?
Se os dados atravessam um pais, até que ponto eles ficam
sujeitos as leis desses paises? A Microsoft enfrentou essas
questdes em um caso da Suprema Corte, em que 0 gover-
no dos Estados Unidos esta tentando obter acesso sobre os
cidadaos norte-americanos em servidores da Microsoft lo-
calizados na Irlanda. Nos proximos anos, ¢ provavel que a
natureza “sem fronteiras™ da Internet continue a levantar
questdes na intersecdo da lei com a tecnologia.

1.8.5 Desinformacao e “fake news”

A Internet torna possivel encontrar informagoes com rapi-
dez, mas uma grande parte elas ¢ incorreta, enganosa ou to-
talmente errada. Aquele aconselhamento médico que vocé
conseguiu na Internet sobre sua dor no peito pode ter vindo
de um ganhador do Prémio Nobel ou de alguém que aban-
donou os estudos no ensino médio. Cada vez mais, ha uma
preocupacado sobre como o0s cidadaos em todo o mundo en-
contram informagoes sobre noticias e eventos atuais. A elei-
¢ao presidencial de 2016 nos Estados Unidos, por exemplo,
viu o surgimento das chamadas “fake news”, pelas quais
certos partidos elaboraram explicitamente historias falsas
com o objetivo de enganar os leitores e fazé-los acreditar
nelas. As campanhas de desinformacao impuseram novos
desafios aos operadores de rede e plataformas. Primeiro,
como definir desinformag¢ao em primeiro lugar? Segundo, a
desinformacdo pode ser detectada de forma confiavel? Por
fim, o que um operador de rede ou plataforma deve fazer
sobre isso, uma vez que seja detectado?



Capitulo 1 # Introducao 51

1.9 UNIDADES DE MEDIDA

Para evitar qualquer confusdo, vale a pena declarar expli-
citamente que, neste livro, como na ciéncia da computa-
¢do em geral, as unidades do sistema metrico sdo usadas
no lugar das unidades inglesas tradicionais. Os principais
prefixos de medida estao listados na Figura 1.38. Em geral,
os prefixos sdo abreviados por sua letra inicial, com as uni-
dades maiores que | em maiusculas (KB, MB, etc.). Uma
excegdo (por razoes historicas) ¢ a unidade kbps para indi-
car kilobits/s. Desse modo, uma linha de comunicacao de
I Mbps transmite 10° bits/s e um clock de 100 psegundos
(ou 100 ps) pulsa a cada 10" segundos. Tendo em vista que
os prefixos mili e micro comegam ambos pela letra “m”™, foi
preciso fazer uma escolha. Normalmente, “m” representa
mili e “pu” (a letra grega mi) representa micro.

Também vale a pena assinalar que, para medir tama-
nhos de memoria, disco, arquivos e bancos de dados, uma
pratica comum na industria, as unidades tém significa-
dos um pouco diferentes. Nesses casos, kilo significa 2"
(1.024), em vez de 10" (1.000), porque as memorias sem-
pre sao medidas em poténcias de dois. Desse modo, uma
memoria de 1 KB contém 1.024 bytes, e nao 1.000 bytes.
Observe tambem que a letra “B” maitscula, nesse uso, sig-
nifica “bytes” (unidades de oito bits), enquanto uma letra
“b” mintscula significa “bits”. De modo semelhante, uma
memoria de 1 MB contém 2™ (1.048.576) bytes, uma me-
moria de 1 GB contém 2™ (1.073.741.824) bytes e um ban-
co de dados de 1 TB contém 2" (1.099.511.627.776) bytes.
No entanto, uma linha de comunicacdo de 1 kbps transmite
1.000 bits por segundo, e uma LAN de 10 Mbps funcio-
na a 10.000.000 bits/s, porque essas velocidades nao sdo
poténcias de dois. Infelizmente, muitas pessoas tendem a
misturar esses dois sistemas, especialmente para tamanhos
de disco. Para evitar ambiguidade, neste livro usaremos os
simbolos KB, MB, GB e TB para 2", 2%, 2" ¢ 2" bytes,
respectivamente, e os simbolos kbps, Mbps, Gbps ¢ Tbps
para 10°, 10°, 10" e 10" bits/s, respectivamente.

1.10 VISAO GERAL DOS
PROXIMOS CAPITULOS

Este livro descreve os principios e a pratica em redes de
computadores. A maioria dos capitulos comega com uma
discussao dos principios relevantes, seguida por uma se-
rie de exemplos ilustrativos. Em geral, esses exemplos sao
extraidos da Internet e das redes sem fio, como a rede de
telefonia movel, uma vez que elas sdo importantes e muito
diferentes. Serdo apresentados outros exemplos quando for
relevante.

A estrutura deste livro segue o modelo hibrido da Fi-
gura 1.36. A partir do Capitulo 2, vamos comegar a per-
correr nosso caminho pela hierarquia de protocolos, co-
mec¢ando pela parte inferior. Apresentaremos uma rapida
analise do processo de comunicagdo de dados, com siste-
mas de transmissdo cabeada ¢ sem fio. Esse material esta
voltado para 0 modo como entregamos informagdoes pelos
canais fisicos, apesar de examinarmos apenas sua arquite-
tura e deixarmos de lado os aspectos de hardware. Diversos
exemplos da camada fisica também sdo discutidos, como as
redes de telefonia publica comutada, de telefones celulares
¢ a rede de televisao a cabo.

Os Capitulos 3 ¢ 4 discutem a camada de enlace de
dados em duas partes. O Capitulo 3 examina o problema
de como enviar pacotes por um enlace, incluindo detecgio
¢ corre¢ao de erros. Examinamos o DSL (usado para aces-
so a Internet de banda larga por linhas telefonicas) como
um exemplo do mundo real de um protocolo de enlace de

dados.

O Capitulo 4 ¢ dedicado a subcamada de acesso ao
melo, que faz parte da camada de enlace de dados que lida
com a questdao de como compartilhar um canal entre varios
computadores. Os exemplos que examinamos incluem re-
des sem fio, como 802.11 e LANs com fio, como a Ether-
net classica. Também discutimos os switches da camada de
enlace que conectam as LANs, como a Ethernet comutada.

Explicita Explicita

10° 0,001 mili 10° 1.000 Kilo
10°  0,000001 micro 10° 1.000.000 Mega
10  0,000000001 nano 10° 1.000.000.000 Giga
107 0,000000000001 pico 10  1.000.000.000.000 Tera
107  0,000000000000001 femto 10®  1.000.000.000.000.000 Peta
107®  0,000000000000000001 atto 10”  1.000.000.000.000.000.000 Exa
10" 0,000000000000000000001 zepto 10" 1.000.000.000.000.000.000.000 Zetta
10" 0,000000000000000000000001  yocto 10*  1.000.000.000.000.000.000.000.000 Yotta

Figura 1.38 Os principais prefixos de medida.



52  Redes de computadores

O Capitulo 5 trata da camada de rede, em especial o
roteamento. Serdo abordados muitos algoritmos de rote-
amento, tanto estatico quanto dinamico. Todavia, mesmo
com bons algoritmos de roteamento, se for oferecido mais
trafego do que a rede pode manipular, alguns pacotes sofre-
rao atrasos ou serdo descartados. Discutimos essa questao
desde como impedir o congestionamento até como garantir
certa qualidade de servigo. A conexdo de redes heterogé-
neas para formar redes interligadas leva a numerosos pro-
blemas que também sdo analisados. A camada de rede na
Internet recebe uma extensa abordagem.

O Capitulo 6 ¢ dedicado 4 camada de transporte.
Grande parte da énfase ¢ sobre os protocolos orientados a
conexdes ¢ confiabilidade, uma vez que muitas aplicagoes
necessitam deles. Estudaremos em detalhes os protoco-
los de transporte da Internet, UDP e TCP, bem como seus
problemas de desempenho, especialmente do TCP, um dos
principais protocolos da Internet.

O Capitulo 7 ¢ dedicado a camada de aplicagdo, seus
protocolos e suas aplicagoes. O primeiro topico ¢ o DNS,
que € o catalogo telefonico da Internet. Em seguida, vem o
correio eletronico, incluindo uma discussdo de seus proto-
colos. Depois, passamos para a Web, com descri¢oes deta-
lhadas de conteudo estatico e dinamico, e 0 que acontece
nos lados cliente e servidor. Depois disso, examinamos
multimidia em rede, incluindo streaming de audio e video.
Por fim, discutimos as redes de entrega de conteudo, in-
cluindo a tecnologia peer-to-peer.

O Capitulo 8 dedica-se a segurang¢a das redes. Esse
topico tem aspectos que se relacionam a todas as camadas;
assim, ¢ mais facil estuda-los depois que todas as camadas
tiverem sido completamente examinadas. O capitulo come-
¢a com uma introdugdo a criptografia. Mais adiante, ¢ apre-
sentado como a criptografia pode ser usada para garantir a
seguranc¢a da comunicacgao, do correio eletronico e da Web.
O capitulo termina com uma discussao de algumas areas
em que a seguranga atinge a privacidade, a liberdade de ex-
pressdao, a censura e outras questoes sociais.

O Capitulo 9 contém uma lista comentada de leituras
sugeridas, organizadas por capitulo. Seu objetivo ¢ ajudar
os leitores que desejam ter mais conhecimentos sobre re-
des. O capitulo também apresenta uma bibliografia em or-
dem alfabética com todas as referéncias citadas neste livro.

Os websites dos autores contém outras informacgoes
que podem ser do seu interesse:

https://www.pearsonhighered.com/tanenbaum
https://computernetworksbook.com

1.11 RESUMO

As redes de computadores tém inimeros usos, tanto por
empresas quanto por individuos, tanto em casa quanto em
transito. As empresas utilizam redes de computadores para

compartilhar informagdes corporativas, normalmente usan-
do o modelo cliente-servidor com os desktops de funciona-
rios atuando como clientes que acessam servidores podero-
sos na sala de maquinas. Para as pessoas, as redes oferecem
acesso a uma série de informacoes e fontes de entreteni-
mento, bem como um modo de comprar e vender produtos
¢ servicos. Em geral, as pessoas tém acesso a Internet com
a utilizagdo de um telefone ou provedores a cabo em casa,
embora um numero cada vez maior de pessoas tenha uma
conexdo sem fio para notebooks e smartphones. Os avangos
na tecnologia estdo permitindo novos tipos de aplicacoes
moveis e redes com computadores embutidos em apare-
lhos e outros dispositivos do usuario. Os mesmos avangos
levantam questdes sociais, como preocupagdes acerca de
privacidade.

De modo geral, as redes podem ser divididas em
[LANs, MANs, WANs e internets. As LANs normalmen-
te abrangem um prédio e operam em altas velocidades.
As MANs em geral abrangem uma cidade, e um exemplo
¢ o sistema de televisdo a cabo, que hoje ¢ utilizado por
muitas pessoas para acessar a Internet. As WANs abrangem
um pais ou um continente. Algumas das tecnologias usadas
para montar essas redes sdo ponto a ponto (p. ex.. um cabo),
enquanto outras sao por broadcast (p. ex., as redes sem fi10).
As redes podem ser interconectadas com roteadores para
formar internets, das quais a Internet € maior e mais conhe-
cido exemplo. As redes sem fio, as LANs 802.11 e a tele-
fonia movel 4G, também estdo se tornando extremamente
populares.

O software de rede consiste em protocolos ou regras
pelas quais os processos se comunicam. A maioria das re-
des aceita as hierarquias de protocolos, com cada camada
fornecendo servigos as camadas situadas acima dela e 1so-
lando-as dos detalhes dos protocolos usados nas camadas
inferiores. Em geral, as pilhas de protocolos se baseiam nos
modelos OSI ou TCP/IP. Ambos tém camadas de enlace,
rede, transporte e aplicagao, mas apresentam diferengas
nas outras camadas. As questoes de projeto incluem con-
fiabilidade, alocacdo de recursos, crescimento, seguranga ¢
outros. Grande parte deste livro lida com protocolos ¢ seu
projeto.

As redes fornecem varios servicos a seus usuarios, os
quais podem variar da entrega de pacotes por melhores es-
forgos por servigos ndo orientados a conexdes até a entrega
garantida por servigos orientados a conexdes. Em algumas
redes, o servigo ndo orientado a conexoes ¢ fornecido em
uma camada e o servico orientado a conexoes € oferecido
na camada acima dela.

Entre as redes mais conhecidas estao a Internet, a rede
de teletonia movel e as LANs 802.11. A Internet evoluiu
a partir da ARPANET, a qual foram acrescentadas outras
redes para formar uma rede interligada. A Internet atual é,
na realidade, um conjunto com muitos milhares de redes
que usam a pilha de protocolos TCP/IP. A rede de telefo-
nia movel oferece acesso sem fio e movel a Internet, em
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velocidades matiplas de Mbps e, naturalmente, também
realiza chamadas de voz. As LANs sem fio baseadas no pa-
drao IEEE 802.11 sdo implantadas em muitas casas, hotéis,
aeroportos e restaurantes, ¢ podem oferecer conectividade
em velocidades de 1 Gbps ou mais. As redes sem fio tam-
bém estdo vendo um elemento de convergéncia, conforme
evidenciado em propostas como LTE-U, que permitiriam

aos protocolos de rede operar no espectro nao licenciado,
ao lado do 802.11.

Fazer varios computadores se comunicarem exige
uma extensa padronizagdo, tanto de hardware quanto de
software. Organiza¢des como [TU-T, ISO, IEEE e IAB ad-
ministram partes diferentes do processo de padronizagdo.

PROBLEMAS

1. Vocé estabelece um canal de comunicagio entre dois caste-
los medievais, permitindo que um corvo treinado carregue
repetidamente um pergaminho do castelo que o enviou ao
castelo que o recebe, a 160 km de distancia. O corvo voa
a uma velocidade média de 40 km/h e carrega um perga-
minho de cada vez. Cada pergaminho contém .8 terabytes
de dados. Calcule a taxa de dados deste canal ao enviar (i)
1,8 terabytes de dados; (11) 3.6 terabytes de dados; (i11) um
fluxo infinito de dados.

2. Como parte da Internet das Coisas, os dispositivos do dia a
dia estdo cada vez mais conectados a redes de computado-
res. A loT facilita as pessoas, entre outras coisas, monitorar
seus pertences e o uso dos aparelhos. Mas qualquer tecno-
logia pode ser usada tanto para o bem quanto para o mal.
Discuta algumas desvantagens dessa tecnologia.

3. Asredes sem fio ultrapassaram as redes com fio em popu-
laridade, embora normalmente forne¢am menos largura de
banda. Indique duas razdes pelas quais 1sso aconteceu.

4. Em vez de comprar seu proprio hardware, pequenas em-
presas costumam hospedar suas aplicacoes em centros de
dados. Discuta as vantagens e desvantagens dessa técnica,
tanto do ponto de vista da empresa quanto de seus usuarios.

5. Uma alternativa para uma LAN ¢ simplesmente instalar um
grande sistema de tempo compartilhado (timesharing) com
terminais para todos os usudrios. Apresente duas vantagens
de um sistema cliente-servidor que utilize uma LAN.

6. O desempenho de um sistema cliente-servidor € influen-
ciado por dois fatores de rede: a largura de banda da rede
(quantos bits/s ela pode transportar) e a laténcia (quantos
segundos o primeiro bit leva para ir do cliente até o servi-
dor). D€ um exemplo de uma rede que exibe alta largura de
banda e alta laténcia. Depois, dé um exemplo de rede com
baixa largura de banda e baixa laténcia.

7. Um fator que influencia no atraso de um sistema de co-
mutacio de pacotes store-and-forward € qual o tempo ne-
cessdrio para armazenar ¢ encaminhar um pacote por um
switch. Se o tempo de comutacio ¢ 20 us, € provavel que
esse seja um fator importante na resposta de um sistema
cliente-servidor quando o cliente esta em Nova lorque ¢ o

10.

11.

12.

13.

14,

15.

16.

servidor esta na California? Suponha que a velocidade de
propagacao em cobre e fibra seja igual a 2/3 da velocidade
da luz no vacuo.

Um servidor envia pacotes a um cliente via satélite, Os paco-
tes devem atravessar um ou varios satelites antes de chega-
rem ao seu destino. Os satélites usam comutagao de pacotes
store-and-forward, com um tempo de comutagio de 100 useg.
Se os pacotes percorrerem uma distancia total de 29.700 km,
por quantos satélites os pacotes terdo que passar se 1% do
atraso for causado pela comutagédo de pacotes?

Um sistema cliente-servidor usa uma rede de satelite, com
o satelite a uma altura de 40.000 km. Qual ¢ o maior atraso
em resposta a uma solicitagao?

Um sinal viaja a 2/3 da velocidade da luz e leva 100 milis-
segundos para chegar ao seu destino. Que distancia o sinal
percorreu?

Agora que quase todo mundo tem um computador domés-
tico ou dispositivo movel conectado a uma rede de compu-
tadores, sera possivel realizar referendos publicos instan-
taneos sobre legislagdes importantes pendentes. Em tltima
analise, as legislaturas existentes poderiam ser eliminadas,
para permitir que a vontade do povo fosse expressa direta-
mente. Os aspectos positivos de tal democracia direta sdo
bastante obvios; discuta alguns dos aspectos negativos.

Um conjunto de cinco roteadores deve ser conectado a uma
sub-rede ponto a ponto. Entre cada par de roteadores, os
projetistas podem colocar uma linha de alta velocidade,
uma linha de média velocidade, uma linha de baixa velo-
cidade ou nenhuma linha. Se forem necessarios 50 ms do
tempo do computador para gerar e inspecionar cada topo-
logia, quanto tempo sera necessario para inspecionar todas
elas?

Um grupo de 2" — 1 roteadores esta interconectado em uma
arvore binaria centralizada, com um roteador em cada no da
arvore. O roteador / se comunica com o roteador j enviando
uma mensagem para a raiz da arvore. A raiz, entdo, envia a
mensagem de volta para j. Derive uma expressao aproxima-
da para o namero meédio de saltos por mensagem para um
numero n grande, supondo que todos os pares de roteadores
sao 1gualmente provaveis.

Uma desvantagem de uma sub-rede de broadcast ¢ a capaci-
dade desperdigada quando ha varios hosts tentando acessar
o canal ao mesmo tempo. Como um exemplo simples, su-
ponha que o tempo esteja dividido em slots discretos, com
cada um dos n hosts tentando usar o canal com probabilida-
de p durante cada slot. Que fragao dos slots € desperdigada
em consequéncia das colisoes?

Em redes de computadores e outros sistemas complexos,
0 grande numero de interagdes entre seus componentes
muitas vezes torna impossivel prever com muita confian-
¢a se e quando coisas ruins acontecerdo. Como os objeti-
vos de projeto das redes de computadores levam isso em
consideracao?

Explique por que a camada de enlace, a camada de rede e
a camada de transporte precisam adicionar informagoes de
origem e destino a carga util (payload).
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17. Combine as camadas — enlace, rede ¢ transporte — com
as garantias que cada uma pode fornecer as camadas

SUpEriores.
Entrega pelo melhor esforco Rede
Entrega confiavel Transporte
Entrega em ordem Transporte
Abstracao de fluxo de bytes Transporte

Abstracao de enlace ponto a ponto  Enlace de dados

18. Cada camada de rede interage com a camada abaixo dela
usando sua interface, Para cada uma das fungoes a seguir,
indique a qual interface ela pertence.

Funcao Interface

enviar_bits_por_enlace(bits)

enviar_bytes_para_processol(dest, orig, bytes)

enviar_bytes_por_enlace(dest, orig, bytes)

enviar_bytes_para_maquina(dest, orig, bytes)

19. Suponha que dois terminais de rede tenham um tempo de
ida e volta de 100 milissegundos e que o remetente trans-
mita cinco pacotes a cada viagem de ida e volta. Qual sera
a taxa de transmissdao do remetente para este tempo de 1da
e volta, assumindo pacotes de 1500 bytes? Dé sua resposta
em bytes por segundo.

20. O presidente da Specialty Paint Corp. resolve trabalhar com
uma cervejaria local com a finalidade de produzir uma lata
de cerveja invisivel (como uma medida para evitar acumu-
lo de lixo). Ele pede que o departamento juridico analise
a questdo e este, por sua vez, entra em contato com a em-
presa de engenharia. Como resultado, o engenheiro-chefe
entra em contato com o funcionario de cargo equivalente
na cervejaria para discutir os aspectos técnicos do projeto.
Em seguida. os engenheiros enviam um relatério a seus res-
pectivos departamentos juridicos, que entdo discutem por
telefone os aspectos legais. Por fim, os presidentes das duas
empresas discutem as questoes financeiras do negocio. Que
principio de um protocolo multicamadas (com base no mo-
delo OSI) esse mecanismo de comunicagao infringe?

21. Duas redes podem oferecer um servigo orientado a cone-
x0es bastante confiavel. Uma delas oferece um fluxo de
bytes confiavel e a outra, um fluxo de mensagens confiavel.
Elas s@o idénticas? Se forem, por que se faz essa distingao?
Se ndo, dé um exemplo de como elas diferem.

22. O que significa “negociagdo” em uma discussdo sobre pro-
tocolos de rede? D€ um exemplo.

23. Na Figura 1.31, é¢ mostrado um servigo. Ha outros servi¢os
implicitos nessa figura? Em caso afirmativo, onde? Caso
contrario, por que nio?

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Em algumas redes, a camada de enlace de dados trata os
erros de transmissao solicitando a retransmissio de quadros
danificados. Se a probabilidade de um quadro estar danifi-
cado € p, qual é o nimero médio de transmissdes necessa-
rias para enviar um quadro? Suponha que as confirmagdes
nunca sejam perdidas.

Quais das camadas OSI e TCP/IP tratam de cada um dos
seguintes:

(a) Dividir o tfluxo de bits transmitido em quadros,

(b) Determinar qual rota deve ser usada através da
sub-rede.

Se a unidade trocada no nivel do enlace de dados ¢ cha-
mada de quadro e a unidade trocada no nivel da rede ¢
chamada de pacote, os quadros encapsulam os pacotes ou
os pacotes encapsulam os quadros? Explique sua resposta.

Considere uma hierarquia de protocolos de seis camadas
em que a camada | € a mais baixa e a camada 6 ¢ a mais
alta, Uma aplicagdo envia uma mensagem M, passando-
-a para a camada 6. Todas as camadas pares anexam um
término a carga util (payload) e todas as camadas impares
anexam um cabegalho a carga Gtil. Desenhe os cabegalhos,
términos e a mensagem original M na ordem em que sdo
enviados pela rede.

Um sistema tem uma hierarquia de protocolos com n ca-
madas. As aplicacoes geram mensagens com M bytes de
comprimento. Em cada uma das camadas ¢ acrescentado
um cabecalho com /i bytes. Que fragao da largura de banda
da rede ¢é preenchida pelos cabecalhos?

Dé cinco exemplos de um dispositivo conectado a duas re-
des ao mesmo tempo e explique por que 1sso € util.

A sub-rede da Figura 1.12(b) foi projetada para resistir a
uma guerra nuclear. Quantas bombas seriam necessarias
para particionar os nos em dois conjuntos desconectados?
Suponha que qualquer bomba destrua um no e todos os
links conectados a ele.

A cada 18 meses, a Internet praticamente dobra de tamanho.
Embora ninguém possa dizer com certeza, estima-se que
havia 1 bilhdo de hosts em 2018. Utilize esses dados para
calcular o nimero previsto de hosts da Internet em 2027,
Vocé acredita nisso? Explique por que sim ou por que nio.

Quando um arquivo ¢ transferido entre dois computadores,
duas estratégias de confirmagio sdo possiveis. Na primeira,
o arquivo € dividido em pacotes, 0s quais sdo confirmados
individualmente pelo receptor, mas a transferéncia do ar-
quivo como um todo nao € confirmada. Na segunda, os pa-
cotes nao sao confirmados individualmente, mas, ao chegar
a seu destino, o arquivo intetro € confirmado. Analise essas
duas abordagens.

As operadoras da rede de telefonia movel precisam saber
onde estao localizados os smartphones de seus assinantes
(logo, seus usuarios). Explique por que isso € ruim para os
usudrios. Agora, dé motivos pelos quais isso ¢ bom para
eles.

Qual era o comprimento de um bit, em metros, no padrao
802.3 original? Utilize uma velocidade de transmissdo de
10 Mbps e suponha que a velocidade de propagagio no
cabo coaxial seja 1gual a 2/3 da velocidade da luz no vacuo.
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35.

36.
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40.
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Uma imagem tem 3840 x 2160 pixels com 3 bytes/pixel.
Suponha que a imagem seja descompactada. Quanto tempo
¢ necessario para transmiti-la por um canal de modem de 56
kbps? E por um modem a cabo de 1 Mbps? E por uma rede

Ethernet de 10 Mbps? E pela rede Ethernet de 100 Mbps? E
pela gigabit Ethernet?

A Ethernet ¢ as redes sem fio apresentam algumas seme-
lhancas e algumas diferencas. Uma propriedade da Ethernet
¢ de que apenas um quadro pode ser transmitido de cada
vez em uma rede desse tipo. A rede 802.11 compartilha essa
propriedade com a Ethernet? Analise sua resposta.

As redes sem fio sao faceis de instalar, o que as torna ba-
ratas, ja que os custos de instalagdo geralmente superam os
custos do equipamento. No entanto, elas também tém algu-
mas desvantagens. Cite duas delas.

Liste duas vantagens e duas desvantagens da existéncia de
padroes internacionais para protocolos de redes.

Quando um sistema tem uma parte permanente € uma parte
removivel (como uma umdade de CD-ROM e o CD-ROM),
¢ importante que o sistema seja padronizado, de modo que
empresas diferentes possam produzir as partes permanentes
¢ as removiveis, para que sejam compativeis entre si. Cite
trés exemplos fora da indastria de informatica em que es-
ses padroes internacionais estdo presentes. Agora, cite trés
areas fora da indastria de informatica em que eles nido estao
presentes.

A Figura 1.34 mostra varios protocolos diferentes na pilha
de rede TCP/IP. Explique por que pode ser atil ter varios
protocolos em uma unica camada. Dé um exemplo.

Suponha que os algoritmos usados para implementar as
operagoes na camada k sejam mudados. Como 1sso afeta as
operagoes nas camadas k— l ek + 17

Suponha que haja uma mudanga no servigo (conjunto de
operagoes) fornecido pela camada k. Como isso afeta os
servicos nas camadas k—l1ek+ 17

Descubra como abrir 0 monitor de rede embutido em seu
navegador. Abra-o e navegue até uma pagina web (p. ex..
https://www.es.vu.nl/~ast/). Quantas solicitagdes seu nave-
gador (cliente) envia ao servidor? Que tipos de solicitagdo
ele envia? Por que essas solicitagdes sdo feitas separada-
mente e ndo como uma Gnica solicitagao grande?

Faca uma lista de atividades que vocé pratica todo dia em
que sdo utilizadas redes de computadores.

45.

46.

47,

48.

49,

50.

O programa ping lhe permite enviar um pacote de teste a
um dado local e verificar quanto tempo ele demora para ir
e voltar, Tente usar ping para ver quanto tempo ele demora
para trafegar do local em que vocé esta até varios locais
conhecidos. A partir desses dados, represente o tempo em
transito de mao Unica pela Internet como uma fungio de
distancia. E melhor usar universidades, uma vez que a
localizacao de seus servidores ¢ conhecida com grande
precisdo. Por exemplo, berkeley.edu esta em Berkeley,
California; mit.edu esta em Cambridge, Massachusetts;
vi.nl esta em Amsterdd, Holanda; www.usvd.edu.au esta
em Sydney, Australia; e www.uet.ac.za esta em Cidade do
Cabo, Africa do Sul.

Va ao website da IETF, www.ietf org, para ver o que eles
estdo fazendo. Escolha um projeto de que vocé goste e es-
creva um relatorio de meia pagina sobre o problema e a so-
lugdo proposta.

A padronizacio € muito importante no mundo das redes.
ITU e ISO sdo as principais organizagoes oficiais de padro-
nizagao. Acesse seus respectivos sites, Www.ili.org € www,
iso.org, e descubra sobre seu trabalho de padronizagao. Es-
creva um breve relatorio sobre os tipos de coisas que eles
padronizaram,

A Internet ¢ composta por um grande numero de redes. Sua
organizagdo determina a topologia da Internet. Uma quanti-
dade consideravel de informagoes sobre a topologia da In-
ternet esta disponivel on-line. Use um mecanismo de busca
para descobrir mais sobre a topologia da Internet e escreva
um breve relatorio resumindo suas descobertas,

Pesquise na Internet para descobrir alguns dos pontos de
emparelhamento (peering points) importantes, usados
atualmente para o roteamento de pacotes na Internet.

Escreva um programa que implemente o fluxo de mensa-
gens da camada superior até a camada inferior do modelo
de protocolo de sete camadas. Seu programa devera in-
cluir uma fungdo de protocolo separada para cada camada.
Os cabegalhos de protocolo sido sequéncias de até 64 carac-
teres. Cada funcdo do protocolo tem dois parametros: uma
mensagem passada do protocolo da camada mais alta (um
buffer de caracteres) e o tamanho da mensagem. Essa fun-
¢do conecta seu cabecalho na frente da mensagem, imprime
a nova mensagem na saida padrao e depois chama a fungao
do protocolo da camada inferior. A entrada do programa ¢
uma mensagem vinda da aplicagio.



